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信息系统专业审计研究与实践 

穆勇 1，赵莹 1，张燕生 2，支俊辉 2 
（1. 北京市信息资源管理中心，北京 100101； 

2. 航天世纪咨询有限公司，北京 100048） 
摘  要  针对已建成或正在运行的大量信息系统中存在的系统与实际业务流程不匹配、数据不规范、信息共享难及

系统与技术文档“两层皮”等方面的问题，首次引入了“信息系统专业审计”的概念，界定了其内涵和外延，创新性地

提出了一套信息系统专业审计的定位、目标、对象、内容、依据、工具、方法、组织、策略、流程、成果及作用的体系

框架，并对某市政府部门 28 个信息系统进行了专业审计，取得了良好效果。 
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1  引言 

经过多年的信息化建设，我国政府部门和企业建成了大量的信息系统，在企业管理和公众服务等

方面发挥了重要作用，但由于这些系统大都是在不同时期由不同厂商建设、运维的，加之多年来不断

升级改造，普遍存在着系统与技术文档“两层皮”、系统与实际业务流程不匹配、功能与接口错综复

杂难以把控、数据标准化程度差、信息共享难、业务系统和数据安全隐患高等问题。对此，如果任其

发展，将会给后续系统的运维管理、升级改造和互联互通带来困难，但又不能一关了之。 
为了解决上述问题，急需创新信息系统审计理论和方法，能够快速有效地找出系统问题，发现

“僵尸”系统，整治系统乱象，助力系统整合，确保信息资产保值增值。 

2  国内外 IT审计理论研究与实践现状 

2.1  国外 IT 审计研究与实践现状 

IT 审计（也称为“信息系统审计”）出自 20 世纪 60 年代 IBM 出版的 Audit encounters Electronic 
Data Processing[1]，70 年代中后期到 80 年代初，由于计算机在发达国家的初步普及，利用计算机犯罪

和计算机系统失效的事件频频出现，IT 审计日益得到社会重视，美国、日本先后成立了 IT 审计方面

的协会组织，从事 IT 审计规则的制定和实施指导。90 年代是 IT 审计的普及期[2]，互联网的普及为计

算机犯罪提供了温床，此外，日益严重的软件项目失败问题引发了是否要对信息系统的投资和开发进

行审计的深思，IT 审计得到了前所未有的重视。1994 年，EDP（Electronic Data Processing，电子数据

处理）审计师协会正式更名为信息系统审计与控制协会（Information Systems Audit and Control 
Association，ISACA），它是国际上唯一的 IT 审计专业组织，通过制定和颁布信息系统审计标准、指

南和程序来规范 IT 审计师的工作[3]。 
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目前，业内对于 IT 审计还没有一个统一的定义。国际 IT 审计领域的权威专家 Ron Weber[4] 将其定

义为“收集并评价证据，以判断一个计算机系统（信息系统）是否有效做到保护资产、维护数据完

整、完成组织目标，同时最经济地使用资源”。1996 年日本通产省情报处理开发协会信息系统审计委

员会将其定义为“为了信息系统的安全、可靠和有效，由独立于审计对象的信息系统审计师，以第三

方的客观立场对以计算机为核心的信息系统进行综合的检查与评价，向信息系统审计对象的最高领导

层提出问题与建议的一连串的活动”。  
随着信息技术在社会经济中的广泛运用，IT 审计的目标从对数据处理系统的正确性和可靠性进行

审查发展到对整个信息系统的效率、可靠性、有效性和安全性的审查；审计的方法从手工审计发展到

手工审计与计算机辅助审计工具和技术相结合；开展审计的人员从注册会计师发展到专门的 IT 审计

师；指导 IT 审计的组织从传统的审计机关和组织发展成为专业的 IT 审计组织；IT 审计的内容、依据、

准则等也随着信息技术和信息系统的发展而不断发展和完善[5]。 

2.2  我国 IT 审计研究与实践现状 

从 20 世纪 80 年代起，国内专家学者就开始尝试将国外的 IT 审计理论引入我国[6]。例如，关于 IT
审计的定义，潘晓江[7]提出“IT 审计是现代审计的有机组成部分，主要任务是检查会计信息系统数据

的可靠性，检查资产保护的状况，数据处理工作的成效以及对系统内的人、财、物等各种资源的利用

率”。唐清亮[8]提出“IT 审计的基本任务是通过计算机系统的检查、测试和评价，提供确切可靠的审

计证据，以确定企业的经济活动是否符合党和国家的法律、法规，是否执行了党和国家的方针政策，

企业的财务收支活动是否符合财经制度和纪律，是否存在违法乱纪活动，以及确定企业经济效益的高

低”。这些理论虽然已经进行了一定程度的本土化改造，但在发展过程中证明，起源于国外的理论和

方法与我国实际情况存在较多不适应，无法很好地指导我国信息系统审计实践[9，10]。为了进一步规范

信息系统审计行为，中国内部审计协会[11]于 2008 年发布了《内部审计具体准则第 28 号——信息系统审

计》，但由于这些准则过于笼统，缺乏实施细则，难以真正指导审计实践[12]。 
由于缺乏理论指导，目前国内的信息系统审计应用实践还很局限，主要是针对信息安全审计[13]和

信息化项目审计[14]（偏重于财务收支审计）两方面，分别由安全测评部门和财务审计部门组织实施，而

针对信息系统的技术文档、业务流程、数据规则、功能接口等方面的专业审计工作还基本处于空白[15]。

同时，由于信息系统审计专业性较强，传统的审计手段、审计工具、审计人员难以满足信息系统审计

的要求。 
2017 年 5 月，国务院办公厅印发的《政务信息系统整合共享实施方案》（国办发〔2017〕39 号）

明确提出“探索政务信息系统审计的方式方法”，“加快消除‘僵尸’信息系统”。在上述背景下，本文

针对我国政务信息系统共享整合的特点和需求，对 IT 审计部分内容进行了裁剪，对重点内容进行了补

充扩展，创新性地提出了与我国信息化发展相适应的信息系统审计的理论体系框架，有别于传统的 IT
审计，称为“信息系统专业审计”（information system professional auditing，ISPA）。 

3  信息系统专业审计体系框架和主要内容 

信息系统专业审计是一个系统工程，涉及众多复杂问题，需要建立一个完整的体系框架（图 1），

该体系框架包括系统分类与系统数据采集、实施审计与查找问题、提出建议与系统整改方案、实施策

略与保障机制、专业人员和专用工具等五大方面。本文重点针对信息系统专业审计的定义、定位、目

标、对象、内容、依据、工具、方法、组织、策略、流程、成果及作用等方面进行阐述。 
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图 1  信息系统专业审计体系框架 

3.1  信息系统专业审计的定义与定位 

信息系统专业审计是指对已建并投入运行的信息系统技术文档、业务流程、数据、功能、接口、

运维等按照国家和国际的相关标准规范进行合规性和一致性审计，补充完善相关技术文档，理清与修

正系统业务流程、数据关系以及数据操作规则、交换规则和展示规则，并对系统的整体运行情况和效

益给出审计意见和专业建议，审计报告将作为相关系统整合、数据迁移、共享交换、安全运行和运维

管理等工作的重要依据。 
“信息系统专业审计”是在国外 IT 审计理论基础上结合我国信息化发展的实际需求形成的本土化

概念。与传统的 IT 审计相比，信息系统专业审计最大的不同点在于：传统的 IT 审计的目标是“发现问

题，给出建议”，而对于信息系统专业审计，仅仅发现并指出信息系统存在的管理上和技术上存在的

问题是不够的，还要针对发现的问题，由专业人员采用一套信息系统专业审计的方法和专用工具来帮

助解决好这些问题，从而“根治”系统病灶，更好地保护已建信息资产。 

3.2  审计目标、对象和内容 

信息系统专业审计的目标体现在如下几个方面：一是发现技术文档存在的内容不完整、功能不

一致、数据不正确等问题，并有针对性地补充完善相关技术文档；二是理清并修正现有系统开发与

运行中的业务流程、系统功能、接口、数据关系和操作规则、交换规则、展示规则等方面的问题；

三是对系统的运维效率、效能和效果进行审计；四是对系统整体运行情况和绩效给出审计意见和建
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议，专业审计报告将作为相关系统整合、数据迁移、共享交换、安全运行和运维管理等工作的重要

依据。 
信息系统专业审计的对象可以是单个系统，也可以是一组系统。对以下三类业务系统应优先进行

专业审计：一是承担业务工作相对比较重要的业务系统；二是在开发过程中存在问题比较多的业务系

统；三是将要进行升级改造、数据迁移和整合的业务系统。 
信息系统专业审计内容不仅是信息系统本身，还涵盖信息系统的技术文档、业务流程、岗位

职责、数据质量、系统功能、系统接口、软硬件及整体绩效等。具体审计以下几方面内容：一是

技术文档是否合规、完整、一致、可用；二是业务流程和岗位职责是否合规、是否存在安全隐

患；三是系统数据是否规范、可用，基础数据是否统一；四是系统功能是否与技术文档一致、执

行有效；五是系统接口是否规范、需求明确、设计正确；六是应用系统硬件设备效率及整体绩效

是否明显。 

3.3  审计依据、方法和工具 

信息系统专业审计过程需严格遵照国家、北京市及相关行业领域信息化建设相关标准和准则，如

参照《GB/T 8567-2006 计算机软件文档编制规范》进行技术文档合规性审核；参照《GB/T 19488.1-2004
电子政务数据元 第一部分：设计和管理规范》进行数据元素梳理分析；参照《GB/T 19487-2004 电子

政务业务流程设计方法通用规范》进行业务流程梳理和业务建模等。 
在审计方法上，综合采用多种方法实施审计。例如，通过开发商调研、质询和系统确认，审计技

术文档与系统的一致性；通过参照《GB/T 8567-2006 计算机软件文档编制规范》分解的 273 项审计指

标，审计文档的完整性、合规性；按照《GB/T 19487-2004 电子政务业务流程设计方法通用规范》执行

一体化业务建模，审计业务流程和岗位职责的合规性；按照《GB/T 19488.1-2004 电子政务数据元 第一

部分：设计和管理规范》进行基础数据分析与抽取，审计系统数据的可用性和规范程度；通过对系统

接口进行在线监听和传输包分析，理清接口关系，审计接口的合理性和有序性；通过考察 CPU 使用效

率、机房总体能耗与系统运行的能耗比，审计系统设备运行效率和能耗等。 
为了提高审计的质量和效率，可综合采用各类定制、通用或开源的计算机辅助工具实施审计。

例如，运用专业业务建模工具（如 HDBMW）构建基于 GB/T 18487 的全程一体化业务建模，产生

业务构成的组成结构树、职责执行流程图、业务协作流程图和数据关系图的“一树三图”模型；运

用数据元素设计工具（如 HDELEMENT）进行数据元素分析，排除噪声数据干扰，分析 U/C 矩阵，

产生财政主数据；运用数据库开发工具（如 PL/SQL）对测试环境数据库的实例数据进行分析和确

认，把握数据流转情况；运用数据库设计工具（如 PowerDesginer）实现数据库的 ER（Entity 
Relationship Diagram，实体关系图）模型分析和数据物理建模；运用开源的接口分析工具对网络接

口如 Web 服务、Socket、Http 等接口进行在线监听和传输包分析。  

3.4  审计组织保障 

由于信息系统专业审计涉及信息系统的方方面面，因此需要由专业审计机构、审计业主单位、所

审系统开发单位三方共同协作完成，缺一不可。 
专业审计机构须具备从事专业审计所需的完备的专业技术能力和成熟规范的专业审计工作模式，

且审计涉及的业务系统的开发单位、监理单位、咨询单位均不得承担该系统的专业审计工作；审计业

主单位需派出专门人员指导审计机构的专业审计工作，并协调系统开发商组织召开系统文档介绍、系

统演示等会议；所审系统开发单位需指定了解所审系统的项目经理或技术总监全程配合专业审计工
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作，积极配合审计机构做好系统文档介绍和系统演示，保质保量地补充所缺失的技术文档，对审计机

构提出的技术文档相关问题给予清晰明确的回答。 

3.5  审计实施策略 

按照被审计业务系统的复杂性、规模和开发商配合程度，将审计执行流程划分为以下三种：一是

简易审计流程，适用于系统复杂程度不高、规模不大、资料齐全、应用情况良好、开发商紧密配合的

应用系统的审计，这种情况下只需依托技术文档和开发商执行审计；二是一般审计流程，适用于系统

复杂程度较高、规模较大、资料存在一定缺陷、应用情况良好、开发商紧密配合的系统的审计，这种

情况下除了借助文档和开发商以外，还需要搭建测试环境进行审计；三是复杂审计流程，适用于系统

复杂程度高、规模大、资料不全，开发商不配合的系统，这时要利用审计辅助工具，通过逆向建模分

析，完成审计工作。 

3.6  审计流程 

信息系统专业审计主要分为前期准备、形式审计、实质审计、报告编制四个阶段实施。 
1）前期准备阶段 
审计机构收集审计对象系统的技术文档，并按照《GB/T 8567-2006 计算机软件文档编制规范》规

范整理归类，形成 13 类技术文档的“技术文档清单”；按照《GB/T 8567-2006 计算机软件文档编制规

范》分解审计指标，形成“审计指标模板”，保证审计工作有据可依；同时下发“开发商调研表”，

包括功能调研表、接口调研表、报表调研表，掌握当前系统基本情况。 
2）形式审计阶段 
审计机构按照审计指标，对业务系统的 13 类技术文档进行逐项审计和评价，形成“审计指标

表”；在指标审计基础上，从技术文档的完整性、一致性、可用性三个方面，对业务系统的技术文档

分别给出形式审计结论，形成“审计结论表”。 
3）实质审计阶段 
审计机构首先以会议和面谈形式进行开发商质询，由开发商进行系统演示和讲解，审计机构

在开发商的配合下，对业务系统的业务流、数据流、接口等逐一进行确认，并就审计中发现的问

题与其进行沟通；其次，基于开发商调研表和质询反馈的情况，对技术文档与业务系统的一致性

进行审计，包括操作功能、统计报表、系统接口、业务数据与文档一致性；最后，根据审计情

况，对开发商提出文档补齐要求，系统开发商按要求对技术文档进行大规模内容补充。 
4）报告编制阶段 
补充文档是最终编制审核报告的重要依据和素材。补充文档主要包括五类：第一类补充文档是

业务模型。开发商需在审计机构的指导下，按照《GB/T 19487-2004 电子政务业务流程设计规

范》，采用“全程一体化精细建模”方法，建立组织模型、业务协作流程模型、职责执行模型和数

据关系模型。其中最为核心的是业务协作流程模型，即指岗位职责之间的协作关系流程的模型，描

述了表单流转路径，以及系统间接口和人机交互的协作关系。基于业务协作流程，可以实现组织组

成、数据资源和职责的聚集与展现，形成上下贯通的一体化业务视图模型。 
第二类补充文档是主要功能的页面交互设计。对常用功能操作界面进行整理，补充页面迁移图

（图 2）和说明、页面设计、页面（初始化、控件事件）数据流表以及关联字典等基础数据。 
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图 2  页面迁移图示例 

第三类补充文档是报表设计。对报表的展示界面进行整理，补充报表页面、数据流和统计计算关

系（图 3）。 

 

图 3  报表 PL/SQL 举例 

第四类补充文档是系统接口，补充系统接口的整体结构，以及每个接口的业务描述（图 4）、接口

类型、消息数据格式设计（图 5）、交换数据与业务数据表关系表。 
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图 4  接口业务描述模板 

 

图 5  消息数据格式设计模板 

第五类补充文档是对数据库字段的中文语义进行追加补充。 
最后，基于前期审计过程编制审计报告。 

3.7  审计报告 

审计报告包括主报告和专项报告。主报告主要介绍审计工作的背景与目标、实施内容与过程、取得

的成果、存在的问题及建议等，最后给出审计的总体结论；专项报告针对各业务系统给出审计结论。 
除了主报告和专项报告，审计报告还附有五个附件，是审计报告的核心和精髓。附件一是“业务

系统数据规则报告”，此报告是在开发商补充文档的基础上，由审计组进行审核确认，最终形成的对
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业务系统数据规则的详细说明，内容包括系统的业务模型、交互页面操作数据规则、接口数据规则、

报表数据规则等；二是“业务系统业务实体表编码”，描述系统内的全部具有中文语义的业务数据

表，以及数据字典；三是“业务系统功能一致性审计状态表”，描述系统的功能、接口、统计数据现

状，及其与文档的一致性审计评价；四是“业务系统技术文档审计指标表”，描述系统技术文档形式

审计指标结论和说明。审计报告的展示方式是多样的，可以通过纸质方式存档，也可以开发专门的应

用系统对成果进行展现和应用。 

3.8  审计的作用 

信息系统专业审计可以概括为对现有信息系统进行“摸底”和“改进”的过程。一方面，通过审

计及时发现所审信息系统在技术文档、业务流程、岗位职责、数据质量、系统功能、系统接口、运维

管理等方面存在的问题和不规范之处；另一方面，针对发现的问题，补充技术文档，对业务模型、系

统功能、接口、数据关系等予以完善和修正，有效提升现有技术文档的可用性，保护了宝贵的历史数

据资源，减少了对系统开发商的过度依赖，为今后系统进一步升级改造、数据迁移与共享交换奠定了

基础。 

4  信息系统专业审计典型案例 

北京市某局在不同时期各业务部门按需建设的业务系统 89 个，在工作中发挥了重要作用，但由于

应用系统在不同时期由不同厂商建设，开发架构、数据格式、技术标准不统一，难以满足未来该局业

务协同、信息共享的需求。为了有效整治系统“乱”象，该局聘请第三方专业审计机构，对其 28 个核

心业务系统进行了专业审计。 
按照被审计系统的重要性，将 28 个系统分成二期、五个批次进行审计。通过前期调研了解到，大

多数被审系统应用情况良好，开发商较为配合，且技术文档比较完整，仅有 1 个系统的技术文档完全缺

失，开发商无法配合。因此审计项目组决定采用一般审计流程对其中 20 个系统进行审计，对 1 个系统

执行复杂审计流程。审计过程中，审计业主单位派出 2 名专门人员指导审计机构的专业审计工作，8 家

所审系统开发商指定了解所审系统的项目经理或技术总监共 13 人全程配合专业审计工作。本次审计历

时 1 年，取得了良好的效果，具体如下。 
一是技术文档的可用性显著提升。通过审计，找出该局 28 个核心业务系统在技术文档、业务流程、

岗位职责、数据质量、功能接口、运维管理等方面存在的诸多问题，并针对审计发现的问题，补充技术

文档，完善了系统业务流程，纠正了数据错误，理清了接口关系，共补充技术文档 4 852 页，其中业务协

作流程 142 个，职责执行流程 1 116 个，交互界面设计 865 个，系统间接口关系 113 个，查询和报表 617
个，业务实体表单 1521 个，数据项 27 972 个。通过专业审计，技术文档的可用性达到 90%以上。 

二是实现了项目管理系统优化整合。在审计之前，该局先后开发了市级项目管理系统、区县项目

管理系统、文化创意产业项目库系统、中外合作项目库系统等 20 余个项目管理系统，各系统功能大量

重复。通过审计，全面梳理了现有各类项目管理业务流程和管理方式，整合优化出一套适合各类项目

管理的通用业务模式。将该局原有的针对不同项目开发的 20 余个项目管理系统整合归并为一套统一、

通用的项目管理系统，减少了重复投资、重复建设。 
三是运维和升级改造费用大幅降低，运维管理更加规范。在审计之前，该局由于存量系统多而

杂，不得不过度依赖开发商，驻场开发商多达 100 余人，系统运维费用高居不下。通过审计，建立了一

套基于国标的技术文档验收标准，从由不同开发商多头运维转变为统一运维，增强了政府部门对其信
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息化建设的把控能力，减少了对开发商的过度依赖，运维费用也大幅下降。 
四是为后续系统整合和数据迁移打下良好基础。通过专业审计，理清了该局业务主线，梳理“1 条

核心业务线-25 个业务分类-147 项业务流程”的三级业务体系，形成业务全景图；基于业务线和业务分

类，梳理跨系统的共享数据关系，初步建立基础数据标准，提升了数据标准化规范化程度，为后续政

府部门信息系统一体化整合、数据迁移及后续系统开发奠定了坚实基础。 

5  结论 

上述理论研究和实践应用表明，本文提出的“信息系统专业审计”体系框架和方法对于解决系统

与实际业务流程不匹配、信息共享难、系统与技术文档“两层皮”等方面的问题是有效的，虽然仍有

很多需要完善的地方，但可以预见其所具有的十分重要的理论意义和广阔的应用前景。 
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Theoretical Research and Practical Application on Information System Professional 
Auditing 

MU Yong1 ，ZHAO Ying1 ，ZHANG Yansheng2 ，ZHI Junhui2 

（1. Beijing Information Resource Management Center，Beijing 100101，China； 
2. Space Century Consulting Company，Beijing 100048，China） 

Abstract  In order to solve some common problems of many information systems in use，such as the system workflows not 
match actual business process，data not standard，hard for information sharing，system not meet the technical document，
ect，the paper innovatively put forward the concept of “Information System Professional Auditing”，defines its connotation 
and extension，points out its objectives，targets，contents，basis，methods，tools，strategies，organization，process，result 
and effect. The theory has been practiced on 28 information systems in a government department，and got good results.  
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