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摘 要 信息安全随着 信息化程度 的提升受 到 了前所未 有的 关 注 。 本 文按照管理学 的 四个基本 范式 ：

功能范式 、诠释范式 、 激进人本范式 和激进结构范式对现有的 信息安全 管理研究进行 了 回顾 ，然 后按照范式
―

时间 以 及范式
－内容两种方法对主要研究进行 了脉络梳理 ，最后 总结了 目 前研究 所存 在的不 足并给 出 了深 人

研究的 方 向 。

关键词 信息安全 ，信息 系统安全 ，管 理学 范式

中 图分类号 Ｃ９３ １ ． ６

１ 引言

随着
“

棱镜门
”

等事件的发生 ，信息安 全受到前所未有的关注 。 但是 ，无论在研究领域还是实践

中 ，

一

直存在着
“

重技术 ， 轻管理
”
的错误认 识 ， 据 《 ２０ １ ０／２ ０ １ １ 计算机犯罪与安 全调查

Ｃｒｉｍｅａ ｗｄＳｅｃ ｒＭｎ

＇

ｆ
ｊｙ ） 报告 ： 被试组织 中 杀毒 软件 和防火 墙 的 使用 率分 另１

Ｊ 达 到 了９ ７ ％ 和

９４ ．９％ ，但是 ４ ９ ％ 的被试组织没有安全意识教育或没有相应 的有效性测量机制 ， 结果有 ４Ｌ１ ％ 的

受访组织经历 了信息安全事件 。 事实上 ，单纯通过技术手段获得的 安全是有限 的 ，缺乏相应的 策略

或流程 的技术部署甚至是无效 的
［

１ ３
］

， 所 以 ， 获得信 息安全不但需要技术手段 （通 过 ＩＴ 解决 ＩＴ 安

全 ） ， 还需关注策略和规程等管理手段 （通过管理解决 ＩＴ 安全 ） ，甚 至改变组织架 构以适应不断变化

的安全形式 。

基于管理学视角 的信息安全研究
一

直比较匮乏 。 虽然 Ｄｈ ｉ
ｌ ｌｏｎ 和 ８狀 １＾ 〇

１１纪
［
４
］ 在 ２０ ０ １ 年就对之

前的研究进行了梳理 ，并得出 结论 ： 信息安全的研究方 向必然转 向社会科学视角 。 Ｓ ｉｐｏ ｎｅｎ
Ｍ 则沿着

信息安全的发展脉络将其分为五个 阶段 ， 并且认为第五阶段的 信息安全方法将着 眼于基于社会科学

和可适应性的方法 。 这两篇综述文献为后续的研究指明 了清晰 的方向 ，但都存在如下不足 ：

（ １ ） 将
“

信息 安全
”

（ Ｉｎｆｏｒｍ ａ ｔ ｉ ｏｎＳｅ ｃｕ ｒ ｉ ｔｙ ，ＩＳ ） 理解成 更狭 义 的
“

信 息系 统 安全
”

（ Ｉｎ ｆｏｒｍ ａ ｔ ｉｏｎ

Ｓｙ ｓｔ ｅｍ Ｓｅｃ ｕｒｉ ｔ
ｙ ，

ＩＳＳ） ，导致对文献的述评都是从信息系 统的研究领域开始 ，遗漏 了
一些重要 的相关

研究 ，尤其是起源于管理创新 （ ＭａｎａｇｅｍｅｎｔＩｎｎｏｖ ａｔ ｉｏｎ ）类的文献 ；

（ ２ ） 没有严格区分
“

信息安全技术
＂

（ Ｉｎｆｏ ｒｍａ ｔｉｏ ｎＳｅｃｕ ｒ ｉｔｙＴｅｃｈｎｏ ｌｏｇｙ ， １ＳＴ ） 和
“

信息安全管理
”

（ Ｉｎｆｏｒｍａｔ ｉｏｎＳｅｃｕ ｒ ｉ ｔ ｙ
Ｍ ａｎａｇｅｍｅｎ ｔ ，

ＩＳＭ ） ，导致所讨论的信息系统安全包括了
一

部分技术 ，但是又不

＊ 基金项 目 ： 国家 自 然科学 基金重点项 目 （ ７ １ １ ３ ２０ ０ １ ） 。

通信作者 ： 谢宗晓 ，南开大学商学院 ，博士研究生 ， Ｅ－

ｍａ ｉ ｌ ： ｘ ｉｅｚｏｎｇｘ ｉ ａ ｏ＠ ｖｉｐ
．

１ ６３ ． ｃ ｏｍ。

感谢 Ｌａｂｏｖ ｉ ｔ ｚＳｃｈｏｏ ｌｏｆＢｕ ｓ ｉｎｅ ｓｓａｎｄＥｃ ｏｎｏｍｉｃｓ ， Ｕｎ ｉｖｅｒ ｓ ｉ
ｔ
ｙ ｏｆ Ｍ ｉｎｎｅｓ ｏｔ ａＤｕ ｌｕ ｔｈ李大辉教授审阅 全文并给 出诸多建议 。

感谢两位匿名审稿专家的修改意见 ， 尤其是概念表达不清和研究框架引 人突兀等意见 ，我们均重新做 了表述 。

７ ０



信患安全管理研究回顾 、脉络梳理及未来展望


７

丄

全面 ，例如没有涉及密码学 （Ｃｒ ｙｐｔｏｇｒ ａｐｈｙ）等更主流的技术研究方向 。

基于此 ，本文中 ：

（ １ ） 只对信息安全管理领域的研究进行述评 ， 不包括密码学 、 防火墙 、 防 病毒和人侵检测系 统

（ ＩＤＳ）等信息安全技术 ；

（ ２ ） 对脉络的梳理 ，不局 限于从信息系统研究到信息安全研究的 常见路线 ，也包含 了制度 、社会 、

文化等如全面质量管理 （ Ｔｏ ｔａ ｌＱｕａ ｌ
ｉ ｔｙ
Ｍａｎ ａｇ ｅｍ ｅｎ ｔ ， ＴＱＭ ）等管理创新到信息安全管理 的研究脉络

分析 。 文中首先提 出
一

个基于研究范式的概念框架用来将已有研究进行分类追踪 ，然后 ，第三部分 到

第六部分依照该概念框架对已有文献分别进行了述评 ，最后
一

部分按研究范式和时间 前后两个维度

进行 了梳理 ，并给 出 了 目 前研究的不足和未来的研究方向 。

２ 概念及框架？

２ ． １ 相关概念

针对已 有综述文献的不足之处 ，本文 中首先区分
“

信息 系 统安全
”

和
“

信息安全
”

的概念 ，并限 定
“

信息安全技术
”

与
“

信息安全管理
”

的 范畴 。

（ １ ）ＩＳＯ／ＩＥＣ２ ７００２
：２００ ５ 将信息安全定义为 ： 保证信息的保密性 、完整性和可用性 ； 另 外也可包

括例如真实性 、可核査性 、 不可否认性和可靠性等 。 在 ＩＳＣＶ ＩＥＣ２７０ ００
：２ ００ ９ 中特别强调

“

信息
”

是广

义的 概念 ，可能存在于各种介质 ， 例如纸 、计算机和人的大脑中等 。 显然 ，

“

信息 系统安全
”

只 是
“

信息

安全
”

的
一部分 。

（ ２ ） 在实际应用 中 ，

“

信息安全 管理
”

和
“

信息安全技术
”

很难分开部署 ，例如 ： 加解 密算法是技

术 ， 而密钥管理则是安全策略 。 从研究起源而言却是可 以 区分 的 ，例 如 ： 非对称密码算法主要 以数

学 中 的单 向 函数为基础 ，而防火墙和防病毒等与其他信息技术 的研发也并无本质不同 ， 追根溯源是

技术与工程 问题 。 但是信息安全制度 的设计 、 员 工安全策 略遵守 和用户 参 与对信息安 全 的影 响

等相关研究则起源于心理 学 、社 会学 和犯罪 学等 社会科学 领域 。 在本文 中 所讨论 的
“

信息安 全

管理
”

专指这些起源于社会科学 的相 关研究 ，换 句话说就是 更关 注与
“

广 义 的信 息
”

安 全相关 的

人类行为 。

２ ． ２ 框架安排

由 于本文的 目 的不仅仅是 回顾文献 ，更在于梳理其研究脉络 ，从而得到 未来的研究方 向 ， 因 此设

计一个概念的框架是有必要的 ，Ｂｒｒｒｅ ｌ ｌ
＾？ 和 Ｍ 〇ｒｇａｎ

［
６
］ 认为理清楚理论概念非常重要 ， 这可 以使研究

者抛开研究的表面细节 ，而抓住隐藏于背后的 理论基础 。 他坚信所有 的组织理论都 建立在科学哲

学与社会理论 基础之上 ，这也是其主要 的两条轴线 ， 关于科学本质的 假设是从 主观还是 客观 ，关于

社会 （及组织等 ）本质假设则是有秩序的还是激变的 。 社会科 学的 客观维度往往被描述 为
“

实证主

义
”

（ Ｐ〇Ｓ ｉ ｔｉｖｉＳｍ ） ， 是将 自 然科学 中 的模 型和方法应用 到关于人 的研 究 中 。 秩序强 调社会 （及 组织

等 ） 的稳定性和连续性 ， 而激变则强调社会 冲突与统治 。 根据这两条轴线 ，抽象 为 四种范式 ， 如 图 １

所示 。

功能范式认为社会是秩序的 ，科学 的本质是客观的 ，作为研究者应该站在客观的 角度去发现并试

图支配规律 ，致力于解决实践 中 出 现的信息安全问题 ， 功能范式一度 是早期信息安全领域研究的 主
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社会的本质（
Ｒｅｇｕ ｌａｔ ｉｏｎ －Ｒａｄｉ ｃａ ｌ ｃｈａｎｇ ｅ）

’

Ｉｍ


ｍ．



Ｉ

客功能范式激进结构范式

Ｉ规（
Ｆｕｎｃ

ｔ
ｉｏｎａ ｌ ｉｓ ｔ Ｐａｒａｄｉ

ｇ
ｍ

）（
Ｒａｄｉｃａ ｌ


Ｓｔ ｒｕｃ ｔｕｒａｌ ｉｓｔ Ｐａｒａｄｉｇｍ）

科学的本质 ｜
＿ｊ

ｅｃ ｔｉＶｅ ＊Ｏｂ
ｊ
ｅｅ＿

｜

主检释范式激进人本范式
Ｉ观（

Ｉ ｎ
ｔｅ ｒｐ

ｒｅｔ ｉｖｅ
Ｐａｒａｄ ｉ

ｇ
ｍ

）（
Ｒａｄ ｉｃａ ｌ

Ｈｕｍａｎ ｉｓｔ Ｐａｒａｄｉｇｍ
）

ｉ Ｉ ｌ

图 ｉ 由 两个维度划分出 的 四种 范式

流 。 虽然诠释范式也承认社会是秩序 的 ，但从 主观分析 的角度去理解可 以归结到社会环境而导致 的

个人或组织安全行为 。 激进人本范式认为 社会是激变的 ，认为人的意识是由 他所接触 的意识形态上

层建筑所控制 ， 由此导致的
“

疏离感
”

或
“

错误意识
”

抑制 了个人為 我实现 ，并最终实现了
一

部分人对另

一

部分人的统治 。 激进人本范式对研究个体安全行为有很 大的 贡献
［ ７］

，激进结构 范式和功能范式一

样 ，也试图建立一种规范的理论体系和概念架构 ，但是认为组织及其管理充满着利益矛盾与斗争 ， 因

此常关注因制度原因而产生的管理问题 。

这四种范式相互排斥 ，无论是其理论范式还是其方法论 范式 ，都可 以纳人 Ｂｒｒ ｒｄ ｌ
＆？ 和 Ｍ 〇ｒｇａｎ

Ｍ

的范式分类 ，且只 能属于其中某一种 ［
７
］

。 目 前在诸多研究领域 ， 如运营管理 、 知识管理 、信 息系统开

发和 系统动态学等 ， 当然也包括文献 ［
４
］ ，都据此进行了分类和梳理 ，信息安全管理作为管理学 的

一

个分支 ，不是计算机科学和社会科学的 简单结合 ，或各种社会科学理论 的简单情境应用 ， 而是产生

于迥然 不同 的各 种思想和研究方 法相互之 间 复 杂的 缠绕 。 在信 息安全管 理研究领 域 ， 运用这 四

个 范式 理解信息安全方法的发展 过程 是重要也是相 对合理 的 ， 可 以 使后续研究 者从方 法论 或范

式 的角 度理解现有的 文献 ，从 而使研 究者 忽略细枝 末节 ， 理 清其理论起源并认清其哲 学假设 或

前 提
［ ４

］

。

２ ． ３ 文献筛选与统计

在
ＥＢＳＣＯ和

Ｓｃｉ ｅｎｃ ｅＤ ｉｒｅ ｃｔ数据库 中 限定
“

ＭＩＳＱｕａｒｔ ｅｒ ｌ

ｙ

”

、

“

Ｉｎｆｏｒｍａ ｔ ｉｏｎＳｙｅ ｔｅｍＲ ｅ ｓｅａｒｃｈ
”

和

“

Ｊｏ ｕｒｎａ ｌｏ ｆＭａｎａｇ ｅｍ ｅｎ ｔＩｎｆｏｒｍａ ｔ ｉｏｎＳｙｓｔ ｅｍｓ
”

信息系 统类影响 因子排名 前三位的最重要期刊 ，査阅

标题中 含

“
Ｉｎｆｏ ｒｍａ ｔ ｉｏ ｎＳｅｃｕ ｒｉｔｙ

”“

Ｉｎ ｆｏ ｒｍ ａｔ ｉｏｎＳｙ ｓｔｅｍＳｅ ｃｕｒ ｉｔｙ

”

或 标 题 中 含 

“

ＲｉｓｋＭ ａｎａｇｅｍｅｎｔ／

Ａｓ ｓｅｓｓｍ ｅｎｔ ／Ａｎａ ｌｙｓ ｉ ｓ

”

或

“

Ｗｅ ａｋｎｅ ｓｓ／Ｖ ｕｌｎｅ ｒａｂ ｉ ｌ ｉｔ ｙ／
Ｔｈ ｒｅａｔ

”

或 

“

Ｃｏｍｐｕｔｅ ｒＡｂｕ ｓｅ
”

且 摘 要 中 含 有
“

Ｉｎ ｆｏｒｍ ａ ｔ ｉｏ ｎＳｅ ｃｕ ｒｉ ｔｙ

”

， 上述期刊 中 ， 共查 阅 到论 文 ４９ 篇 。 然后 ， 将期刊 限定为 ：

“

Ａｄｍ ｉｎｉ ｓｔｒａ ｔ ｉｖｅ

Ｓｃｉ ｅｎｃ ｅＱ ｕａｒｔ ｅｒ ｌ ｙ

’’

、

“

Ａｃａｄｅｍｙ
ｏｆＭａｎａｇ ｅｍ ｅｎ ｔＪ ｏ ｕｒｎ ａ ｌ

’’

、

“

Ａ ｃａｄｅｍｙｏｆＭａｎａｇｅｍ ｅｎ ｔＲ ｅｖｉｅｗ
”

以 及

“

Ｍ ａｎａｇｅｍｅｎ ｔＳｃｉ ｅｎｃ ｅ
”

几个管理类重要期刊 ，没有与信息安全相关的文献 。 将上述文献逐篇筛选 ，选

择标准为有理论基础的实证研究 ，确定论文 １ ９ 篇 。 最后将期刊范围扩大至
“

Ｊ ｏ ｕｒｎａ ｌｏｆ ｔｈｅ Ａｓｓｏｃｉａ ｔｉｏｎ

ｆｏｒＩｎ ｆｏｒｍａ ｔｉｏｎＳｙｓｔｅｍ ｓ

”

、

“

Ｃｏｍｍｕｎｉ ｃａｔｉｏｎｏｆｔｈｅＡＣＭ
’’

、

“

Ｉｎｆｏｒｍａｔｉｏ ｎＭａｎａｇｅｍｅｎ ｔ

， ’

、

“

Ｄ ｅｃ ｉ ｓｉｏｎ

Ｓｃ ｉｅｎｃｅ ｓ
”

和
“

Ｄ ｅｃ ｉ ｓｉｏｎＳｕ ｐｐ ｏｒｔ
Ｓ

ｙ ｓｔ ｅｍ ｓ
”

信息 系统类比较重要的期刊 ， 将相关论文按照上述标准加论

文 引用次数筛选 ， 确定论文 ６ 篇 。

在 ＣＫＮ Ｉ 中查询研究主题为
“

信息安全管理
”

或
“

信息 系统安全管理
”

，且期刊级别限定为 ＣＳＳＣＩ
，

共 ７ ７ 篇 ，但满足
“

有理论基础的实证研究
”

条件的只有 １ 篇 。 统计结果如表 １ 所示 。



信息安全管理研究回顾 、脉络梳理及末来展望


７

＿１＿

表 １ 筛选论 文的统计结果

期 刊名 称 （筛选 出 的论文数 ）备注

Ａｄｍ ｉ
ｎ

ｉ
ｓ ｔｒａ ｔ

ｉ
ｖｅＳｃ

ｉ
ｅｎｃｅＱｕａｒ ｔｅｒ

ｌ ｙ （Ｏ ）这些期刊 中关于信息安全甚至关于信息系统的论文都非常

Ａｃａｄ ｅｍ
ｙ 

ｏｆＭａｎ ａ
ｇ
ｅｍｅｎ ｔＪｏ ｕｒｎａｌ （ Ｏ ）少 ，但关于管理创新 的研 究 比较 丰富 。 有些 信息安 全管理

Ａｃ ａｄ ｅｍ
ｙ ｏ

ｆＭａｎａ
ｇ
ｅｍｅｎ ｔＲｅｖ

ｉ
ｅｗ （ Ｏ ）研究关注 ＩＳＭＳ① 和 ＳＯＸ② 等管理 创新 接受 ， 例 如 ： 文献

Ｍａｎａ
ｇ
ｅｍｅｎ ｔＳｃ ｉｅｎｃｅ （Ｏ ）［

１ ３
］

。 Ｍａｎａ
ｇ
ｅｍｅｎ ｔＳｃ ｉ

ｅｎｃ ｅ
有２ 篇关于信息安全 产业的 和

Ｓｔｒａｔｅ
ｇ ｉ

ｃＭａ ｎａ
ｇ
ｅｍ ｅｎ ｔ Ｊ ｏｕ ｒｎａ ｌ （ Ｏ ）１ 篇补丁管理的 ，但不符合筛选条件

Ｍ ＩＳＱｕａｒｔｅｒ ｌｙ ２
０１ ０ ．３４

 （３ ）为 信息 安全专 刊 ， 因 此论文 较

Ｍ ＩＳＱｕａｒ ｔｅｒ
ｌｙ （ １ ３ ）多 ■

＞
该期刊 自 １ ９９０ 年至今一直关注计算 机滥用 （ Ｃｏｍｐ

ｕ ｔｅ ｒ

Ｉｎｆｏ ｒｍａ ｔ
ｉ
ｏ ｎＳｙ ｓｔｅｍＲｅｓｅａｒｃｈ （ ５ ）Ａｂｕｓｅ ）等信息安全问题 ，例如 ： 文献 ［８ ］以 及文献 ［３０ ］都是关

Ｊｏ ｕｒ ｎａ ｌｏ ｆＭａｎａ
ｇ
ｅｍｅｎ ｔ Ｉｎｆｏ ｒｍａ ｔ

ｉｏ ｎＳｙｓ ｔｅｍｓ （ ｌ ）于该选题的 ， Ｄｅ ｔｍａｒＷ．Ｓｔ ｒａｕｂ目前为Ｍ ＩＳＱｕａ ｒｔｅｒ
ｌ ｙ的 主

编 ， 也是文献 ［
３０

］的收稿高级编辑 （ ａｃ ｃ ｅｐ
ｔ

ｉ
ｎ
ｇ 

ｓ ｅｎ
ｉ
ｏ ｒｅｄ ｉ ｔｏｒ

）

Ｊｏｕ ｒｎａ
ｌｏ ｆｔｈｅＡｓｓｏ ｃ ｉａｔ ｉｏ ｎｆｏ ｒＩｎｆｏ ｒｍａｔ ｉｏｎＳｙｓ ｔｅｍｓ （ ２ ）—

 ． ．

〇
． ．

ｆＬ除了 这 几 个期 刊 ， 关 注信 息 安 全 比 较 多 的还 有 Ｅｕｒｏｐｅａｎ

Ｃｏｍｍｕｎ ｉｃａｔ ｉｏｎ ｏｆ ｔｈ ｅＡＣＭ （ ｌ
）

Ｊｏｕｒｎａｌｏｆ Ｉｎｆｏ ｒｍａｔ
ｉｏｎＳｙｓ ｔｅｍｆＯＩｎｆｏｒｍａｔ

ｉｏｎＳｙ ｓｔｅｍ Ｊｏｕｒｎａ ｌ

Ｉｎ ｆｏｒｍａ ｔ ｉｏｎＭａｎａ
ｇ
ｅｍｅｎｔ（ １ ）ｎ

＾０等 ，而专注于信息安全的期刊 ，如 Ｃｏｍｐ
ｕ ｔｅｒ＆Ｓｅｃｕｒｉｔ

ｙ 等多集
Ｄｅｃ ｉｓ ｉｏｎｂｃ ｉｅｎｃｅｓ （ ｌ ）

．

＾
．

ｃｃ中在功能范式 ， 缺乏实证研究
Ｄｅｃ ｉｓ ｉｏｎｓｕ ｐ ｐｏｒ ｔｏ

ｙ
ｓ ｔｅｍｓ （ ｌ ）

３理科学 （ １ ）国 内研究信息安全管理的实证＆文非 常匮乏

资料来源 ： 根据相关文献整理 。

３ 基于功能范式的研究

早期的信息安全管理研究绝大部分集中在功能范式 ，例如 ： 应用最广泛 的风险管理和最佳实践 。

信息安全风险管理最早开始于检査表 ，这在机器集 中时代是可行 的方法 ， 由 专家设计通用 的检查表 ，

系统管理员逐项核査 ，这种方法主要效仿 自 航空安全等传统领域 的实践 。 但是计算机进入分布式计

算时代 ，
用户逐步从专业人员转 向普通用户 ，检査表就不能应对这种情况 了 ，第二代风险管理主要起

源于经典六因素法 ， 即 ： ｉ？
＝ ／（Ａ ，

Ｔ
，
Ｖ

， Ｃ ，
Ｌ

， Ｄ 。 风险是资产 、威胁 、脆弱性 、控制措施 、 可能性和影响

的 函数 ，这个阶段的研究主要集中在可靠性 、 相关风险和流程设计等内容 。 而信息安全最佳实践是以

一

系列 的规范作为代表的 ， 例如 ，

ＩＳＭＳ 和 ＣＯＢ ＩＴ③ 等 。

除文献［
８
］外的基于功能范式的早期研究的共 同特点是专注于解决现实 中面临 的问题 ，而不关注

理论建构和实证 ， 以信息安全意识培训为例 ，就有过程方法 、社会工程方法和心理学方法等各种借鉴

而来的功能范式的研究 ［
９
］

， 因此 ，
Ｐｕｈａｋａ ｉｎｅｎ 和 Ｓ ｉ

ｐ
〇 ｎｅｎ

［
１ ？
认为 ： 几乎没有研究能够解释员 工为什么

会遵守安全策略 ，并提供相应的实证数据 ， 因此信息安全意识培训亟须有理论基础 的实证研究 出 现 。

① ＩＳＭＳ
，
Ｉｎ ｆｏ ｒｍａ

ｔ
ｉｏｎＳ ｅｃ ｕ ｒ ｉ ｔ ｙＭａｎａｇｅｍｅｎ ｔＳｙｓ

ｔ
ｅｍ ，信息安 全管理体系 ａＩＳＭＳ

—般专 门指 ＩＳＯ／ ＩＥＣ２ ７ ０ ００ 标准族 ，该标准族囊

括 了ＩＳＯ／ ＩＥＣ２ ７０ ００
－

ＩＳＯ／ ＩＥＣ２ ７ ０５ ９的 ６ ０ 个标准 ，其中 也包括 比较常用的 ＧＢ／Ｔ ２ ２ ０ ８０
－

２ ００ ８／ ＩＳＯ／ ＩＥＣ２ ７ ００ １
：２ ００５

。 由于其广泛

的应用 ， 目前 以 Ｉ ＳＭＳ 作 为背景研究信息安全的论 文比较多 ，例如 ： 文献 ［ １ ］和文献 ［
１ １

－

１ ２
］ 。

② ＳＯＸ
，
Ｓａ ｒｂａｎｅ Ｓ

－Ｏｘ ｌｅ ｙＡｃｔ ，萨班斯－奥克斯 利法案 ， 全称 为 《 ２ ００２ 年 公众 公司 会 计改 革和投 资者 保护 法 》 卿
－

卹叮

Ａｃ ｆｏ ｕｎ Ｚ／ ｎｇ 办乂。 ？

－

／？！ ａ ｎｄ＿Ａｃｉ〇／ ２００２ ） ？是美国政府根据安然 （ Ｅｎｒ ｏｎ〉 和世通 （Ｗ ｏ ｒ
ｌｄｃｏｍ） 等财务欺诈事件破产暴露

出来 的公 司 和证券监管问 题所立 的监管法规 ，其中 与信息安全相关的是涉及 企业 内部控制的条款 ４ ０４ 。 目 前 以 ＳＯＸ 为背景研究信息

安全 的论文也很多 ，
例如 ： 文献［ １ ６ ］ 以及文献 ［ １９ ］ 。

③ＣＯＢ ＩＴ
，
Ｃｏｎｔ ｒｏ ｌＯｂ

ｊ
ｅｃｔ ｉｖｅｓ ｆｏｒ Ｉ ｎｆｏ ｒｍａ ｔ ｉｏ ｎａｎｄ ｒｅ丨ａ ｔ ｅｄＴｅｃ ｈｎｏ 丨ｏｇｙ ，即 信息及相关技术的 控制 目 标 ， ＣＯＢＩＴ是ＩＳＡＣＡ （信息 系

统 审计 和控制联合会 ） 制定的 面向过 程的信息系统审计和评价 的标准 。



＾

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该文献应用了详尽可能性模型 （Ｅ ｌａｂ ｏｒａ ｔｉｏ ｎＬｉｋｅｌ ｉｈｏｏｄＭｏ ｄｅ ｌ
， ＥＬＭ ）与通用建构指导模型 （ Ｕｎ ｉｖｅ ｒｓａ ｌ

Ｃｏｎ ｓｔ ｒｕ ｃｔ ｉｖｅＩｎｓ ｔ ｒｕｃ ｔ
ｉ
ｏｎａ ｌＴｈｅｏｒｙ ， ＵＣＩＴ ）

，并通过行动研究 （Ａ ｃ ｔ ｉｏｎ Ｒｅ ｓ ｅａ ｒｃ ｈ ）进行了实证研究 ，这种

介人性的研究方法表明 了文献中所设计的 培训规程对员 工安全策略遵守 （Ｐｏｌ
ｉ ｃｙＣｏｍ ｐｌ ｉ ａｎｃｅ ） 的正向

影响作用 。 与之不 同 的是 ， Ｋ ａｒ
ｊ
ａ ｌａ ｉｎ ｅｎ 和 Ｓｉｐ ｏｎｅｎ

［ ９ ］ 不但 进行 了 实证研 究 ， 而且 用元 理论 （Ｍｅ ｔ ａ
－

Ｔ ｈｅｏｒｙ ）试 图找 出 信息安全培训的本质 ，这些理论如何影响培训效果以及安全培训与其他培训 的本质

不同之处 。

正如 Ｄｈ
ｉ
ｌ ｌｏｎ 和 ＢａＣｋｈ〇ＵＳ ｅ

ｗ
所断言 ，随着数据的积累以及研究的深人 ，

近几年基于功能范式的研

究在顶级期刊上已经越来越少 ，而且有理论基础 的实证研究多集中 在以人员 为研究核心的信息安全

培训领域 。 基于功能范式的 主要研究
一

览如表 ２ 所示

表 ２ 基于功能范式的 主要研究

文献 （发表 时间 ）应 用 理 论主要研究结论／贡献

Ｋ ａｒ
ｊ
ａ ｌａ ｉ ｎｅｎ ｆｑＳｉ

ｐ
ｏｎｅｎ

［ ｓ ］

 （ ２０ １ １ ） 元理论建构 了信息安全培训元理论 ， 并给 出 了 四 个 示范性 的设计和

评价培训规程 的要求

Ｐ ｕｈａｋａ ｉｎｅｎ 和 Ｓ ｉ

ｐｏ
ｎ ｅｎ

［ ＂１
］

（ ２０ １ ０ ）ＥＬＭ 与 ＵＣＩＴ利用 ＥＬＭ 与 ＵＣＩＴ所设计 的 信息安全培训 课程可 以提 高员

工遵守安全策略的程度

Ｓ ｔ ｒａｕｂ 和 Ｎａｎｃｅ
？

 （ １ ９ ９０ ）威慑理论在实证数据的基础上给出 了
一

个应如何发现计算机 滥用事件

（ ｄ ｉｓｃｏ ｖｅｒｙｏｆａｂｕｓ ｅ ｉｎｃ ｉｄｅｎ ｔｓ ） 以 及 处 罚 相 应 的 作 恶 者

（ ｄ ｉｓｃ ｉ

ｐｌ
ｉｎ ｅｏ ｆｐ

ｅｒ
ｐ
ｅ

ｔ
ｒａ ｔｏ ｒｓ ） 的模型

资料来源 ： 根据相关文献整理 。

４ 基于诠释范式的研究

诠释范式并不是要解决是什么 （Ｗｈ ａｔｉ ｔｉ ｓ ） 的问题 ， 而是从 主观个体的 角度去解释什么样 （ Ａｓ ｉ ｔ

ｉ ｓ ） 的问题 。 例如 ，在信息系统研究领域 ，研究 以计算机为基础的信息系统应用的社会意义 。

诠释范式是近几年仅次于激进人本范式的研究活跃领域 。 文献 ［
１ １

］和文献 ［
１ ２

］都是 以 ＩＳＭＳ 作

为背景进行的研究 ，从不同 的角 度探讨 了权利和政治在
“

制度化
＂
（ Ｉｎ ｓｔ ｉ ｔ ｕ ｔｉｏ ｎａ ｌ ｉｚ ａ ｔｉｏｎ ）过程 中的作用 。

Ｂａｃｋｈｏ ｕｓ ｅ 等
［ １

１ ］ 应用权力 回路 （Ｃ ｉ ｒｃｕ
ｉ
ｔｓｏｆＰｏｗｅ ｒ）理论 ， 以 ＩＳＯ ／ ＩＥＣ １７ ７ ９ ９ 为案例 ，从公 司 、 行业 、 国家

以及国际四个层次解释 了权力 和政治在信息安全管理国际标准产生 、发展和扩散的 过程 中所起 的作

用 。 Ｓｍｉ ｔｈ 等Ｄ ２
］ 在文献［

１ １
］的基础上运用典型行动研究 （ ＡＣａｎｏｎ ｉ ｃａ ｌＡ ｃｔ ｉｏｎＲｅｓｅａｒ ｃｈ ）分析了权力 、

政治 、 以及文化等因素影响 ＩＳＯ ／ ＩＥＣ１ ７７ ９ ９ 在一个组织 内部的部署过程 。

被用于诠释范式的研究还有制度理论 ，制度压力 （ Ｉｎｓｔ ｉ ｔｕｔ ｉ ｏｎａ ｌＰ ｒｅｓ ｓｕ ｒｅ ｓ ）最早用来解释企业同形

（ Ｉｓ ｏｍｏ ｒｐｈ
ｉ ｓｍ ） ，之后 被广 泛地 应用 到各 个研 究 领域 ， 例 如 ： 在 个人 隐 私研 究 领域 用 于 Ｈ ＩＰＡＡ

（
Ｈ ｅａ ｌ ｔｈＩｎｓｕ ｒａｎｃ ｅＰｏｒｔａｂｉ ｌ ｉ ｔｙａｎｄＡｃｃｏ ｕｎ ｔ ａｂ ｉ ｌ ｉｔｙＡｃ ｔ ，美 国 医疗 电子交换法案 ） 的接受 （ Ａｄｏ ｐｔ ｉ ｏｎ ）

，

在信息系统研究领域用来解释信息系统的接受 、 内 化 （Ａｓ ｓｉｍ
ｉ ｌａ ｔ

ｉ
ｏｎ ）和扩散 （ Ｄｉ ｆｆｕｓ ｉｏｎ ）等 。 Ｈ ｓ ｕ 等 ［

１ ３
］

利用韩国 １ ４０ 家企业作为样本研究了制度压力对信息安全创新的接受和 内 化的影响路径上环境稳定

性 、竞争优势 、资源获取能力 、高管支持 、 ＩＴ 能力 和 文化适应性的调节作用 。

此外 ，上市公司 的信息披露在公司治理领域
一

直是研究热点 ，但是 由 于信息安全
一

般不在强制披

露的 内容之列 ， 因此研究 比较少见 ， 目 前只 有文献 ［
１ ４

］ 和文献 ［
１ ５

］ 。 Ｇｏ ｒｄｏｎ 等 ［
１ ４

］ 利用美 国 ２ ０００
—

２ ００ ４ 年上市公司作为样本 ，通过对年报做文本搜索 ，对信息安全披露与股价做 回归分析 ，结果发现信

息安全披露与股价之间存在正相关 ，这为上市公司 的信息披露提供 了很好的指导 ，该文献 同时探讨了



信息安全管理研究回顾 、脉络梳理及未来展望


７

＿１＿

影响信息安全披露的内生变量的作用 ，解释了上市公 司为什么会主动披露
一些信息安全事件等负 面

信息 。
Ｗ ａｎｇ 等

［
１ ５

］也研究 了公司年报中安全风险披露所导致的市场反应 ， 还试 图通过 已有 的信息安

全披露建立决策树模型 （ Ｄｅ ｃｉ ｓｉｏｎＴ ｔ ｒｅ ｅＭｏｄ ｅｌ ）来预测未来的安全风险 。 文献 ［
１ ６

］的数据来源虽然不

是上市公司 的年报 ，但和文献 ［
１４

－

１ ５
］存在很大的相似之处 。 该研究 以 ＳＯＸ４ ０４ 为背景 ，探讨 了企业

内部控制报告 中的主要 ＩＴ 控制漏洞和管理收益预测准确性之间 的关系 ，将 主要关注点放在更好的信

息安全控制措施是否会产生更高质量 的信息这个问题上 。 上述三个研究都试图解释信息安全对组织

的作用及其作用机理 。

脆弱性 （Ｖ ｕｌ
ｎ ｅ ｒａｂ ｉ ｌ ｉ

ｔ
ｙ ，有时也译为漏洞 ）管理是信息安全管理的重要组成部分 。 如果将脆弱性 的

生命周期分为 四个阶段 ：

（ １ ） 黑客或安全从业人员 发现脆弱 性 ；
？

（ ２ ） 供应商开发对应的控制措施 ；

（ ３ ） 用户应用控制措施 ；

（ ４ ） 黑客利用该脆弱性 。 那么 Ｒ ａｎｓ ｂｏｔ ｈａｍ 等？ ］ 的研究定位在 （ ４ ） ， 即 ： 脆弱性及其控制措施公

布之后的黑客攻击 。 文献 ［
１ ７

］探讨 了基于市场 的脆弱性披露机制 的有效性 ，并与 ＣＥＲＴ？ 行业或公

众脆弱性披露 的优缺点进行了对比 。

基于诠释范式的主要研究一览如表 ３ 所示 。

＇

表 ３ 基于诠释范式 的主要研究

文 献应 用 理 论主要研究结论 ／贡献

Ｗ ａｎｇ 等
［

１ ５
］

（
２０ １３ ）信息传递理论信息 安 全披 露 中 的 风 险减 缓 框 架 （ ｒ

ｉ
ｓｋ－ ｍ ｉｔ

ｉ ｇ
ａ ｔ

ｉ
ｏｎ

决策树模型ｔｈ ｅｍｅｓ ） 与 未 来 安 全 漏 洞 公 告 （ ｆｕ ｔｕｒ ｅｂ ｒｅａｃｈ

ａｎｎｏｕ ｎｃｅｍｅｎ ｔｓ ）联 系 比较低

Ｈｓｕ 等
［

１ ３
］

（ ２０ １ ２
）制度理论环境稳定性 、竞争优势 、 资源获取能力 、高管支 持 、 ＩＴ

能力和文化适应性对制度压力影 响信息安全创新 的

接受 和 内化具有显著的 调节作用

以 等
［

１ ６
］

（２ ０ １ ２
）信息传递理论ＳＯＸ４０４ 内部控制更有效 ，无重 大 ＩＴ 控制漏 洞和实

施 了数据 处理完 整性 （Ｄａ ｔａＰ ｒｏｃ ｅｓ ｓ ｉｎ
ｇＩ

ｎｔｅｇｒ
ｉ
ｔ
ｙ ） 的

企业 ， 管理收益预测更准确

Ｒａ ｎｓｂｏ ｔｈａｎｉ 等 ［
１ ７

］

（ ２０ １ ２ ）创新扩散理论如果脆弱性通过市 场机制 被披露 ， 攻击将会大大减

少 ， 安全环境 随之提升

Ｇｏ ｒｄ ｏｎ 等
［ １ ４ ］

（ ２０ １ ０
）
信息传递理论 ；
上市公司 主动披露信息条 目 中包括信息 安全 内容与

市 场 价 值 相 关 模 型 （ Ｍａｒｋｅ ｔ

－

企业 的市场价值正相关

Ｖ ａ ｌｕ ｅＲｅ ｌｅｖａｎ ｃ ｅＭｏｄｅ ｌ ）

Ｓｍｉ ｔｈ 等 ［
１ ２

］

（ ２ ０ １ ０）权力 回 路理论分析 了权 力 、政治 、规范 、 以及文化 等因 素影 响 ＡＳ／

ＮＥＳ１ ７ ７ ９９
： ２００ １ 

②在Ｎｅｗ
Ｓｏｕ ｔｈＷａｌ ｅｓ （ＮＳＥ ）

Ｓ ｔａｔｅ

Ｇｏ ｖｅｒｎｍｅｎｔ
， Ａｕｓ ｔｒ ｉ

ｌ ｉ
ａ的部署过程

Ｂａｃｋｈｏ ｕｓ ｅ 等
［ １ １ ］

（ ２ ００ ６
）

；
权力 回路理论以 ＡＳ／ＮＥＳ １ ７７ ９９

：２０ ０ １ 为例 ，解释 了 国 际标准 的产



生 、发展 和扩散过程


资料来源 ： 根据相关 文献整理 。

① ＣＥＲＴ
，
Ｃｏｍｐ ｕ ｔｅ ｒＥｍｅ ｒｇｅｎｃｙＲ ｅａｄ ｉｎｅ ｓｓ Ｔ ｅａｍ

， 美国计算机应急 响应 中心
，
该机构会持续的发布脆弱性 信息 ， 中 国 的对应组织

为ＣＮ ＣＥＲＴ （ 国家互联 网应急 中心 ，
ｈｔ ｔｐ ： ／ ／ｗｗｗ ． ｃｅ ｒｔ

．ｏ ｒｇ ． ｃｎ ） 。

②ＡＳ／ＮＥＳ１ ７７ ９ ９ ：２ ００ １ 是澳大利亚 ／新西兰国 家标准 ，等同 采用 ＩＳＯ／ ＩＥＣ１ ７ ７ ９ ９ ：２ ００ １ ，该标准的最新版本为 ＩＳＯ／ ＩＥＣ２７ ００２ ：

２０ ０５
，
在中 国 ，被等 同采用为 ＧＢ／Ｔ２ ２０ ８ １

－

２ ００８ 。 ＩＳＯ／ ＩＥＣ２ ７ ００２ ：２ ０ ０５和 ＩＳＯ／ ＩＥＣ２ ７ ０ ０ １ ： ２ ００ ５是ＩＳＯ／ ＩＥＣ２ ７ ００ ０标准族最重要的 两

个标准
，
前者 为实用规则 ，

多用于部署过程 ，
后者为要求

，
多用 于认证过程 。
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５ 基于激进人本范式的研究

激进人本范式的研究开始的 比较早 ， Ｓ ｔ ｒａｕｂ
［

１ ？从 １ ９ ９０ 年就 已 经开始关注用户行为 中的
“

计算机

滥用
”

，但之后在这
一

领域并没有太多的实证研究 ，直到近几年信息安全管理得到越来越多的关注 。

无论是在信息系统研究领域还是信息安全研究领域 ，激进人本范式都更注重对人 的行为的研究 ，

而不仅仅是设计技术架构或管理体系 。 例如 ，文献 ［
１ ９

］和文献 ［
１
］都直接借用 了信息系 统研究 中 的

“

用 户参与
”

（Ｕｓ ｅｒＰａ ｒｔ ｉ ｃｉ

ｐａ ｔ ｉｏｎ）的概念 。 用户参与与信息系统成功之间 的关系是信息系统研究领域

的研究热点之
一

， Ｓｐ ｅａ ｒ ｓ 和 Ｂａｒ ｋｉ
Ｍ选择 以 ＳＯＸ 为背景 ，用定性和定量研究相结合 的方法探讨了用户

参与对信息安全意识 、业务流程结合和安全控制开发等正向影响作用 ，谢宗晓 等［
１ ］

则选择 以 ＩＳＭＳ 作为

背景 ，建立 了用户参与通过信息安全意识和业务流程结合 ，最后影响信息安全管理有效性的多重中介模

型 。 这两篇文献都驳斥了 目前信息安全业界普遍持有的
“

人是信息安全体系中最薄弱 的环节
”

的观点 。

源于犯罪学 、社会学和心理学的个体行 为理论是近几年在研究安全策略遵守时应用的 热点 。 文

献 ［
２０

－

２３
］和文献 ［

２
－

３
］都应用了威慑理论 （ Ｄｅ ｔｅ ｒｒｅｎｃｅＴｈ ｅｏｒ ｙ）

。
Ｈｅ ｒａ ｔｈ 和 Ｒａｏ

［
３
］ 的研究结论与犯罪

学保持 了
一

致 ， 即惩戒 的确 定性 （ Ｃｅｒ ｔａ ｉｎｔｙｏｆＳａｎｃ ｔ ｉｏｎ ） 降低犯罪率 ， 但惩戒 的 严厉性 （ Ｓｅｖｅｒｉ ｔ
ｙ

ｏ ｆ

Ｓａｎ ｃｔ ｉｏ ｎ ）对降低犯罪率没有显著影 响 。 Ｄ
’

Ａ ｒａｙ 等
［ ２ ３ 〕

采用实验方法探讨 了三种安全控制措施 ： 安全

策略 的 用 户 意 识 （ Ｕｓ ｅｒＡｗａ ｒｅｎｅｓｓｏｆＳｅｃｕｒ ｉｔｙ
Ｐｏｌ

ｉ ｃｉ ｅ ｓ） 、 安 全 意识 培 训 与 教 育 程 序 （ Ｓｅｃ ｕｒｉ ｔｙ

Ｅｄ ｕｃ ａ ｔｉｏｎＴｒａ ｉｎ ｉｎｇａｎｄＡｗａｒｅｎｅｓ ｓＰｒｏ ｇｒａｍｓ ）和计算机监控 （Ｃｏｍｐ ｕｔ ｅｒＭｏ ｎｉ ｔｏ ｒ ｉｎｇ ）对惩戒的确定性

以及惩戒的严厉 性 的影响 ， 同 时也验证 了惩戒 的 确定性 和惩戒的 严厉 性对信息 系 统误用 意 向 （ ＩＳ

Ｍ ｉ ｓ ｕｓｅＩｎｔｅｎｔ ｉｏｎ ） 的影响 ，结果表明感知 的惩戒严厉性与信息 系统误用 意 向呈显著负 相关 。
Ｓ ｉ

ｐｏ ｎｅｎ

和 Ｖａｎ ｃ ｅ
？用情景模拟法 （Ｓｃｅｎａｒ ｉｏＭｅ ｔｈｏｄ ）发现无论是正式的还是非正式的惩戒措施都不会降低员

工违反安全策略的可能性 。 Ｈｕ 等
［
２
］

的研究结果也表明惩戒的确定性 、惩戒的严厉性和惩戒 的敏捷性

（Ｃｅ ｌｅｒ
ｉ
ｔｙｏ ｆＳａｎｃｔ

ｉ
ｏｎ ）对员工 的安全策略遵守意向都没有显著的影响作用 ；

Ｃｈ ｅｎ 等
［ ２ °

］ 则是采用 了一

个新的视角应用威慑理论 ， 即 比较了 奖励 （Ｒ ｅｗａｒｄ ） 、惩罚 （Ｐ ｅｎａ ｌｔｙ ）和控制 措施 确定性 （ Ｃｅ ｒｔａ ｉｎ ｔ ｙ
ｏｆ

Ｃｏｎ ｔｒｏ ｌ ）对安 全策 略遵 守 的 影 响 以 及 其 交 互作用 。 Ｇｕｏ 和 丫仙 １１
［
２ １］ 验 证 了 组 织惩戒 、

工 作 组

（Ｗｏｒ ｋｇ ｒｏ ｕｐ ）惩戒和个体惩戒对安全策略遵守意 向 的影 响及其交互作用 。 可见 ，虽然威慑理论在信

息安全情境中有丰富 的研究 ，但是惩戒 的确定性和惩戒 的严厉性对安全策略遵守意 向 的影响 并没有

确切 的结论 。

文献 ［
２４

］应用了理性选择理论 （ Ｒａ ｔ ｉｏ ｎａ ｌＣｈｏ ｉ ｃｅＴｈｅｏｒ ｙ ） 。
Ｂｕｌｇｕｒ ｃｕ 等

［
２ ４

］认为信息安全意识会

影响 结果 的 信念 （ Ｂｅｌ
ｉｅｆｓａｂｏ ｕｔＯｕ ｔ ｃｏｍｅｓ ） ， 进 而影响 整体 的 后果评估信 念 （ Ｂｅｌ ｉ ｅ ｆｓａｂ ｏｕ ｔＯｖｅ ｒａ ｌ ｌ

Ａ ｓｓｅ ｓｓｍｅｎ ｔｏｆ Ｃｏｎ ｓｅｑｕ ｅｎｃｅ ｓ ）
，最终影响个体态度直至遵守意 向 ，该研究 中将整体的后果评估信念用

遵守的利益 （Ｂｅｎｅ ｆｉ ｔｏｆＣｏｍ ｐｌ
ｉａｎｃ ｅ ） 、不遵守的代价 （ Ｃｏｓｔ ｏｆＮｏｎｃｏｍｐｌ ｉ ａｎｃ ｅ ）和遵守 的代价 （ Ｃｏｓ ｔｏｆ

Ｃｏｍ ｐｌ
ｉａｎｃｅ ）三个维度表征 ，并得出结论 ： 遵守的利益和不遵守的代价对态度有显著正向影响 ，遵守的

代价对态度有显著负向影响 。

文献 ［２ ２ ］还应用 了 中 和理论 （ Ｎｅｕ ｔｒａ ｌ ｉｚａｔ ｉｏｎＴｈｅｏ ｒｙ ） 。 Ｓ ｉ

ｐｏｎｅｎ 和 Ｖａｎｃ ｅ
［
２ ２

］ 选用 了６ 个 中和技

巧 ： 否认责任 （ Ｄｅｎｉ ａ ｌｏｆＲｅｓ ｐｏｎ ｓｉ ｂｉｌ ｉｔｙ ） 、 否认 伤 害 （ Ｄ ｅｎ ｉ ａｌｏｆＩｎ
ｊ
ｕ ｒｙ ） 、 否认必 要 性 （ Ｄ ｅｆｅｎｓ ｅｏ ｆ

Ｎ ｅ ｃｅｓ ｓｉ ｔｙ ） 、遁责那些谴责他们的人 （Ｃｏｎｄｅｍｎａｔ ｉｏｎｏｆｔｈｅＣｏｎｄｅｍｎｅｒｓ ） 、高度效忠 （ Ａｐｐ ｅａ ｌｔｏＨ ｉｇｈ ｅｒ

Ｌｏ ｙａ ｌ ｔ ｉｅ ｓ）和分类账隐喻 ①
（ ｔｈｅＭ ｅｔａｐｈｏｒｏｆｔｈｅＬｅｄｇ ｅｒ ） ，并得出所有这些中和技巧对安全策略违反

① 分类账 隐喻 （ＴｈｅＭｅ ｔａｐｈｏ ｒｏｆ ｔｈｅＬｅ ｄｇｅ ｒ） 的基本含义是指个体相信 自 己所 做的坏事 能够被 自 己 曾 经所做 的好事来抵销 。



信患安全管理研究回顾 、脉络梳理及未来展望


７

＿］＿

意 向 （ Ｉｎｔｅｎ ｔｉｏｎｔｏＶ ｉｏｌａ ｔ ｅＩ ｓＳｅ ｃｕ ｒｉ ｔｙ
Ｐｏ ｌ ｉ ｃｙ ）有显著的正向影响 。

文献 ［
２ ５

］以及文献 ［
２ ６

］应用 了保 护动机理论 （Ｐ ｒｏｔ ｅ ｃｔ
ｉ
ｏｎＭｏ ｔ

ｉｖａ ｔ
ｉ
ｏｎＴｈ ｅｏｒｙ ） 。 其 中 ， Ｊ

ｏ ｈｎ ｓｔｏｎ

和Ｗａｒｋｅｎ ｔ ｉｎ 
［ ２ ５ ］

验证了感知 的威胁严重性 （ Ｐ ｅｒ ｃｅｉｖ ｅｄＴｈｒ ｅａ ｔＳｅｖｅｒｉ ｔ
ｙ ）对 自 我效能 （ Ｓｅ ｌｆ

－Ｅｆｆｉ ｃ ａｃｙ ）和

响应效能 （ ＲｅｓｐｏｎｓｅＥｆｆ ｉ ｃａｃｙ ）都有显著负 向 影响 ， 自我效能 和 响应效能对用户行为意 向都有显著正 向

影响 ，但是感知的威胁易感性 （ Ｐ ｅｒｃ ｅ ｉｖ ｅｄＴｈｒｅ ａｔＳｕ ｓｃ ｅｐ ｔ ｉｂ ｉ
ｌ

ｉ ｔｙ ）对 自 我效能和 响应效能影响 均不显

著 。 这个结论在 Ａｎｄ ｅｒ ｓｏｎ 和 Ａｇ ａｒｗａｌ

［
２ ６

］

中 的研究中也得到了相似的结论 。

还有
一些学者试 图从 个体特征探讨安 全策略遵守意 向 。 Ｈ ｕ 等

？
验证 了个 体倾 向 （ Ｉｎｄｉｖｉｄｕ ａ ｌ

Ｐｒｏｐｅｎｓｉ ｔｙ ） ，个体道德信念 （ Ｉｎｄｉｖｉｄｕ ａ ｌＭｏ ｒａ ｌＢｅｌ
ｉｅ ｆｓ）与理性选择计算 （Ｒ ａｔ ｉ

ｏｎ ａ ｌＣｈｏ ｉ ｃｅ Ｃａ ｌ ｃｕｌ ｕｓ ） ， 以

及安全策略遵守意向之间 的关系 。
Ｂｕ ｌｇｕ ｒｃ ｕ 等 ［

２ ４
］ 验证 了规范信念 （ Ｎｏｒｍ ａ ｔｉｖｅ Ｂｅ ｌ ｉ ｅｆ ）对遵守意 向 的

正向影响 。

此外 ，信息安全策略违反或信息安全事件发生率的数据很难获取 ， 导致对员 工遵守信息安全策 略

的行为测 量 就 比较 困 难 ， 所 以 目 前 的 相 关 研 究
一

般会 采 用 计划 行 为 理论 （ ＴｈｅｏｒｙｏｆＰ ｌａｎｎｅｄ

Ｂｅｈａｖ ｉｏｒ ） ，用测量员 工遵守信息安全策略的意 向来代替策略遵守行为 。 例如 ： 文献 ［
３
］ 、
文献 ［

２４
］
以

及文献［２
７
－

２８］ 。

基于激进人本范式的主要研究
一览如表 ４ 所示 。

表 ４ 基 于激 进人本范 式的主要研 究

文 献应 用 理 论主要研 究结论 ／贡献

谢宗晓等
［

１
］

（ ２ ０ １ ３ ）用户 参与理论

￣

信息安全意识和业务流 程结合在 用 户 参 与对信息 安全管理有

效性之间起 中介作用

Ｃｈｅｎ 等
［
２ ° ］

（ ２０ １ ２ ）威慑理论不但验证 了奖励 、惩戒 以及安全控制确定性对策略遵 守意 向的

服从理论作用 ，还验证 了三个 自 变量之 间 的交互作用

Ｈ ｕ 等？ （ ２０ １ １
）理性选择理论 验证 了个体倾 向 、 个体道 德信念 、感知 的威慑对理性选择 计算

个人控制理论 及行为意 向的 影响

威慑理论
＋

Ｇｕｏ 和 Ｙｕａｎ
［ ２ １］

（ ２０ １ ２ ）威慑理论组织惩戒会影响工作组惩戒 和个体惩戒 ， 但是 不会直接影 响遵

守意向 ， 工作组惩戒会影响个体惩戒 ，并显著负 向影响遵守意向

Ｈ ｌ ｌ 等 （ ２ ０ １ ２ ）
；
计划 行为理论 将计划行为理论模型加人高层管理 （ Ｔ ｏｐ

Ｍａｎａ
ｇ
ｅｍｅｎ ｔ ） 与组织

文化 （Ｏ ｒｇａｎｉ ｚａｔ
ｉ
ｏｎＣｕｌ ｔｕ ｒｅ

） ， 建立 个体行 为模 型 ， 研究 高层 管

理如何影响 员 工的安全遵守行为

Ｊ
ｏ ｈｎｓ ｔｏｎ 和 Ｗａｒｋ ｅｎ ｔ

ｉ
ｎ

［ Ｚ５
］

 （２ ０ １ ０
）保护动机理论 恐惧诉求 （ Ｆ ｅａ ｒＡｐｐ

ｅａ ｌｓ ）会影响信 息系统用 户遵守安 全策略 的
＇

行为意 向 ，其 中恐惧诉求模型 由保护动机理论而来

Ａｎｄ ｅｒ ｓｏｎ 和 Ａｇａ
ｒｗａＰ

６
３

（ ２０ １ ０ ）保护动机理论 家庭计算机用户 完成安全相关行为受认知 、社会和心 理等 因素

影响

Ｓｐ ｅａｒｓ 和 ＢａｒｋＰ ３３

（ ２０ １ ０
）用户参 与理论 用户 参与通过提高用 户 的安全意识 、信息安全风险管理 与业务

环境的结合 、控制措施开发促进安全控制绩效

Ｂｕｌｇｕｒ ｃｕ 等
［
２
＜ ］

（ ２０ １ ０
）计划行 为理论 员工遵守安全策略的 意 向显著地 受态度 、规范信念和 自 我效能

理性选 择理论的影响

Ｓ ｉ

ｐｏ
ｎｅｎ 和 Ｖａｎ Ｃ ｅ

［ ２２ ］

（ ２０ １ ０ ）中 和理论中和技巧对安全策略违反意向 有显著正向 影响 ，是开 发信息安

威慑理论全策略和应用实践 中的重要考虑因 素

Ｄ
’

Ａ ｒａ
ｙ 等

［
２ ３ ］

（
２０ ０９ ）威慑理论三类安全实践可以 有效威慑 ＩＴ滥 用行为 ： 安 全策略 的 用户 意

识 、安全意识培训与教育程序和计算机监控对感知的惩戒 确定



性和感知 的惩戒严厉性都存 在显 著正向影 响




＾信息系统学报 （第 １
５ 辑 ）

续表

文 献应 用 理 论主要研究结论 ／贡献

Ｈｅｒ ａ ｔｈ ｆｎ Ｒａｏ
［３ ］

（ ２ ００ ９ ）威慑理论个人安全行为会受到 内部或外部因 素的影响 ，个人规范与 同伴

计划 行为理 论（ Ｐ ｅｅｒ ）行 为 以 及个人感 知 的有效性 等对遵 守安全策 略 的意 向

代理理论都有显著正向 影响 。 此外 ，惩罚 的确定性对遵守 安全 策略的意

向 有正 向影响 ， 但惩罚 的严厉性影响不 明显

Ｄｅｎｅｖ 和 Ｈ ｕ
？８

］

（ ２０ ０ ７ ）计划行为理 论 感知 的控制措施易用性 （ Ｐｅｒｃ ｉ
ｅｖｅｄＥａｓｅｏ ｆＵｓ ｅ ） 对行 为意 向 和

态度影 响作 用 都 不显 著 ， 感 知 的控 制 措 施有 用性 （ Ｐｅｒｃ ｉ
ｅｖ ｅｄ

Ｕｓｅｆｕ ｌ
ｎｅｓ ｓ ）对行为意向作用不显著 ，但是对态度有显著正向影响

Ｓｔｒａｕｂ
［１ ８］

（ １ ９ ９０ ）威慑理论威慑管理规程 （ Ｄｅ ｔｅｒｒｅ ｎｔＡｄｍｉ
ｎ

ｉ
ｓ ｔｒａｔｉｖｅＰｒ ｏｃｅｄｕｒｅ ｓ

） 和安全预

防软件 （ Ｐｒｅｖｅｎ ｔ
ｉ
ｖｅＳｅｃｕｒ ｉ ｔ

ｙ
Ｓｏ ｆｔｗａｒｅ ）都 能够 显著 地 降低计算



机滥用


资料来源 ： 根据相关文献整理 。

６ 基于激进结构范式的研究

和功能范式
一

样 ，激进结构范式也是基 于客观视角 的 ，但是认为结构是突变的 ， 因此伴随着 冲 突

和中断 ，基于激进结构范式 的研究多致力与开发 自 圆其说的一整套体系 ，
ＴＱＭ ＪＳＭＳ 和 ＣＯＢＩＴ 等框

架都可 以认为是激进结构范式的代 表 ， 为 用户 提供 了一整套 的解决方案 ，
正如 ＩＳＯ／

ＩＥＣ ２７ ００ １
：
２００５

引文中所指 出 ： 本标准为实施 ＯＥＣＤ？ 指南中规定的风险评估 、安全设计和实施 、安全管理和再评估

的原则提供 了
一

个强健的模型 。

基于激进结构范式的研究
一

直 比较匮乏 。 Ｒａｎｓｂｏｔｈａｍ 和 Ｍ ｉｔｒａ
［ ２ ９ ］ 在综合 了犯罪学 的理性选择

理论 ，差别接触理论 （Ｄ ｉ ｆｆｅｒ ｅｎ ｔ ｉ ａｌＡｓ ｓｏｃ ｉａ ｔ ｉｏｎＴｈｅｏｒｙ ） ，社会学习理论 （ Ｓｏｃ ｉａ ｌＬｅａｎ ｉｎｇＴｈｅｏｒｙ ）
， 亚文

化理论 （Ｓｕｂ ｃｕ ｌ ｔｕｒｅＴｈｅｏ ｒｙ ）
， 社会控制理论 （ Ｓｏｃａ ｉ ｌＣｏ ｎｔ ｒｏ ｌＴ ｈ ｅｏ ｒｙ ）

，受害者理论 （ Ｖ ｉ ｃｔ ｉ
ｍＴｈｅｏｒ ｙ ）和

组织犯罪理论 （ Ｏｒｇａｎｉｚａｔ ｉｏｎＣｒ ｉｍ ｅＴｈｅｏ ｒｙ ）等 基础上提 出 了 信 息安全策 略妥协过程 （ Ｉｎ ｆｏｒｍａ ｔ ｉｏ ｎ

Ｓｅｃｕｒｉ ｔ ｙＣｏｍｐ ｒｏｍ
ｉ
ｓｉｎｇ

Ｐｒｏ ｃｅｓｓ ， ＩＳＣＰ ） 的概念模型 ， Ｗｉ ｌ ｌ ｉｓｏｎ和Ｗａｒｋｅｎｔ ｉｎ
［
３ ° ］

则 在遏制
一预防

一

检

测一改进 （ Ｄｅ ｔ ｅｒ ｒｅｎｃ ｅ
＾

Ｐｒｅｖｅｎｔ ｉ ｏｎ
－Ｄ ｅｔ ｅ ｃｔ ｉｏｎ

－

Ｒｅｍｅｄ ｉｅｓ ）基础上扩展设计 了

一个针对计算机滥用的安全

行动模型 。 基于激进结构范式的主要研究一览如表 ５ 所示 。

表 Ｓ 基 于激进 结构 范式 的主要研究

文 献应 用 理 论主要研究结论 ／贡献

Ｗ ｉ ｌ ｌ ｉｓｏｎ ＾Ｗａｒｋｅｎ ｔ ｉ ｎ
ｔ
３ ０

］

（ ２０ １ ３
）

￣￣￣

现有的 在 信息 安全情境 中 应用

￣

以计算机滥用 为关键点 ， 按照 时 间序列 给 出

过的诸多理论综合了 安全行动模型 ， 其 中包括 ７ 个 步骤 ： 组织

与员工交互 、组 织不 公及中 和技 巧 、威 慑 、产

生 行 动 意 向 、 预 防 （ Ｐｒｅｖ ｅｎｔ
ｉｏｎ ） 、 检 测

（ Ｄｅｔｅｃ ｔ
ｉｏ ｎ ）和 纠 正 （Ｒｅｍｅｄｙ ） 未 被 检测 到 的

滥用 ，并探讨了 可能 的 ５ 个研究领域

Ｒａ ｎｓｂｏｔｈａｍ 和 Ｍ ｉ
ｔｒａ

［２９ ］


（ ２００ ９ ）诸多犯罪学理论综合



设计了
一

个 ＩＳＣＰ 的概念模型


资料来源 ： 根据相 关文献整理 。

①ＯＥＣＤ ， 〇ｒｇａｎｉ ｓａ ｔ
ｉｏｎｆｏｒＥｃｏｎｏｍｉ ｃＣｏｏｐｅｒａ ｔ

ｉｏｎａｎｄＤｅ ｖｅ ｌｏｐｍ ｅｎｔ ，经济合作与发展组织 ，简称经合组织 ，在１
９９ ０

年 ，
ＯＥＣＤ

公布

了 《信息 系统安全指南 》 （ ＧｉＷ
ｉ
／ｅ ｈｎｅｊ ｆ

／ｏｒ Ｍ ｅＳｅｃｕｎ Ｚ
ｙ 〇／Ｊｎ／ｏ ｒｍａ ｈｏ ｎＳ

＿ｙ
．ｖ化ｍ ｘ ） ２ ００ ２ 年改版为 《信 息系统与 网络 安全指 南 》

ｆｏ ｒ ｔｈｅＳｅｃｕ ｒｉ ｔｙ ｏｆＩｎｆｏｒｍａ ｔ ｉ ｏｔ ｉＳｙｓｔｅｍｓ ａｎｄ Ｎｅｔｗｏｒｋｓ ） 。



信息安全管理研究回顾 、脉络梳理及未来展望


７

］＿

７ 脉络梳理与研究展望

７ ． １ 所有研究的脉络梳理

将文献分别按照时间
一

范式以及研究问题
一

范式来划分 ，统计数据如表 ６ 所示 。

表 ６ 所有研究 的脉络梳理
一

激讲妙构
功能范式 （ ３ ）诠释范式 （ ７ ）激进人本范式 （

１ ５
）



范式 （ ２ ）

Ｗ
ｉ
ｌ ｌ

ｉ
ｓｏｎ和

２０ １ ３ （ ３ ）Ｗａｎｇ等
［

１ ５
］

（ ２０ １ ３ ）谢宗晓等⑴ （ ２０ １ ３ ）Ｗａｒｋｅｎｔ ｉＷ］



（ ２０ １ ３ ）



＾Ｈ ｓｕ等
［ １３ ］ （２０ １ ２）

；
Ｃｈｅｎ

等
［
２
。］

 （ ２０ １ ２ ）
；
Ｈｕ等

［２ ］


（ ２０ １ １

）
；

Ｋａｎａ ｌａ ｉ ｎｅｎ和…， ，， ，

２ ０ １ １
－

２０ １ ２ （ ８ ）Ｒａｎｓｂｏｔｈａｍ等 ［
１ ７］

（ ２０ １２
） ；Ｇｕｏ和Ｙｕａｎ

？
 （ ２０ １ ２ ）

；
Ｈ ｕ等ｍ

Ｓ
ｉｐ

ｏｎｅｎ
［ ９］

（ ２０ １ １ ）ｒ，

，Ｌ ｉ等
［ １ ６ ］

（ ２０ １ ２ ）（ ２０ １ ２ ）

Ｊ
ｏｈｎ ｓｔｏｎ和Ｗａｒｋｅｎ ｔ

ｉ
ｎ

［
２ ５

］

（ ２ ０ １０
）

；

．

一 ， ，Ａｎｄｅｒｓｏ ｎ和Ａｇ
ａｒｗａ

ｌ

１ １
２ ６

］

（２０ １ ０） ；

Ｐｕｈ ａｋａ ｉ
ｎ ｅｎ

和Ｇｏｒｄｏｎ 等Ｄ ４］

（ ２０ １ ０ ）
；「 ｎ

２ ０ １ ０ （ ８ ）Ｓｐｅａｒｓ和Ｂａｒｋｉ

［ １ ９ ］

（ ２０ １０ ）
；
Ｂｕｌｇｕ

ｒｃｕ

Ｓ ｉｐｏｎｅｎ
［

， ０
］

（ ２０ １ ０ ）Ｓｍ ｉ
ｔｈ等

［⑴
（ ２０ １ ０ ）^

等Ｍ （ ２〇 ｉ〇 ）
；Ｓｉ

ｐ
ｏｎｅｎ和Ｖａｎｃｅ

［
２２

］



（２ ０１ ０ ）



Ｄ
’

Ａ ｒａ
ｙ等
Ｍ


（
２０ ０９ ） ；

Ｈｅｒａｔｈ和
？Ｓｔ ｒ ａｕｂ和Ｎａｎｃｅ

ＬＷ＾Ｒ ａｎｓｂｏｔｈａｍ和
２００９

及之前 （ ７ ）Ｂａｃｋｈｏｕｓ ｅ
＾ ］

等 （
２００６ ）Ｒａｏ

？
（２ ００ ９）

；Ｄ ｅｎ ｅｖ和Ｈ ｕ
［ ２８ ］？

 ｒ ，０ １

（ １ ９ ９０ ）
’

ｒ，Ｍ ｉ ｔ ｒａ
［ ２９ ］

（ ２００ ９ ）



｜（ ２００ ７ ）
；
Ｓｔｒａｕｂ

［ 丨 ８］

（ １ ９ ９ ０ ）



资料来源 ： 根据相关文献整理 。

注 ： ａ） ＭＩＳＱｕａ ｒｔ ｅｒ ｌｙ２ ０ １ ０ ．３ ４ （ ３ ）为信息安全专刊 ； ｂ ） 功能范式数 量众多 ，但多 不符合筛选条 件 ； ｃ ） 表头括 弧内 为统计 的文献

数量 ，

表 ７ 给 出 了 目 前信息安全管理的研究问题与这四个范式 的对应关系 。

表 ７ 所有研究的脉络梳理二

基本范式研究问题 （部分 ）

功能范式信息安全风险分析 ／评估 ／管理 ； 信息安全最佳实践 （其中 包括很多 ， 例如如何 防止计算机滥用 ） ；

信息安全测量 ； 信息安全培训

诠释范式信息安全披露与股价的关系
；
制度压力对组织内部信息安 全的 影响 ； 权 力和文化等对信 息安全

标准部署的作用

激进人本 范式个体对信息安全策略的 遵守行为
；
用户 参与在信息安全管理 中 的作用

激进结构 范式ＩＳＭＳ （框架部分 ，
不包括所有 的标准 ） ； ＣＯＢＩＴ

；
组织信息 安全妥协 过程 ； 防止计算机滥用 的 行



动框架


资料来源 ： 根据相关文献整理 。

在表 ６ 的统计中 ，功能范式的研究 比较少 ，这是 由 于基于技术视角 的功能范式多没有实证 ，不符

合本文的筛选条件 。 事实上 ，
通过表 ７ 可 以看到 ，功能范式还是信息安全管理领域 的研究热点 ，近几

年功能范式的研究也还很多 ，但是绝大部分没有发表在表 １ 所列 的期刊上 。 激进人本范式的研究是



＿

８〇



信息系统学报 （第 １ ５ 辑 ）

最近几年的热点 ，这主要是由 于基于个体行为 的理论 比较成熟 ，很容易借鉴到信息安全情境 中去 。

７ ．２ 目 前研究的不足及展望

综上所述 ， 心理学 、社会学和犯罪学理论的应用
一

定程度上解决 了Ｄｈ ｉＵｏｎ 和 Ｂａｃｋｈ〇 ＵＳ ｅ
ｗ所提出

的实证研究缺乏理论基础的 问题 ，但是 目前 的研究还存在诸多 的不足之处 ，有待深化 。

第一 ，理论建构远远不够 ， 绝大部分研究集 中 在 已有社会科学理论的 简单应用 ， 例如 ， Ｓｐｅａｒｓ 和

１＾４ 丨

［ １ ９
］ 虽然用定性和定量相结合的研究方式 ， 即用定性方法提出研究假设 ，用定量方法进行 了验证 ，

但是基本沿用 了信息系统研究领域的用 户参与理论 。 更多 的研究则是应用 了犯罪学理论 中个体行 为

的相关理论 ， 如威慑理论和理性选择理论等 。 对比其他研究领域 ，信息安全有其特殊性 ，例如 ： 便利性

和安全性的矛盾 ， 以 ＩＴ 解决 ＩＴ 安全所带来 的额外风险 ； 而且信息安全违规的受害者往往是组织 ，

一

般对作恶者形成不 了实际的伤害 ， 这导致信息安全策略更容易被违反等问题 。 在后续 的研究中 ，应该

更多应用行动研究 、案例研究 、
民族志学 （ Ｅｔｈｎｏｇｒａ ｐｈｙ ）和扎根理论 （ Ｇｒｏ ｕｎｄｅｄＴｈｅｏｒｙ ）等偏重建构理

论的研究方法 ，关注信息安全的根本问题及其特殊性 ，建构信息安全管理理论 。

第二 ，分析层次多集 中在个体 ，应该多样化 。 既然约束个体行为 的信息安全策略推动 者是组织 ，

隐含 的含义是实现组织层次的信息安全更重要 （上述研究 中除 了文献 ［
２ ６

］ ）该文献关注家庭 用户 ） ，但

是已有的研究多秦中于个体对安全策略的遵守 ，绝大多数分析层次也都是个体层 次 ，
也就是说并没有

解决最根本的 问题 ，这也导致了忽略类似组织声誉 、 客户 流失和财务状况等组织层次的影 响 因素
［２ ４

］

。

此外 ，在 已有的 成熟研究 中 ，普遍认为员 工个体安全行为 只是保障组织安全的
一

部分 。 因 此 ，转 向 组

织层次的研究是必要 的 。 同样 ，基于工作组 的分析层次也是有必要的 。
Ｇ ｕｏ 和 丫 １１抓

［ ２
１
］

构．建 了来 自术

同层次惩戒措施对安全策略遵守意向 的影响模型也表明不同层次的信息安全控制存在交互作用 。 因

此 ，在后续的研究中应该多关注组织层次和工作组层次的信息安全管理 。

第三 ，样本单
一

，且多基于 自 报告 （Ｓｅ ｌ ｆ
－

ｒｅ ｐｏｒ ｔｅｄ ）模式测量个体意 向 。 目 前绝大部分 的研究都是

采用美国公司员工或 ＭＢＡ 作为研究样本 ，信息安全管理不可避免地受到文化 、政治和法律 等环境要

素的影响 ，
应该进行更多的跨文化研究 ，或者进行比较研究 ，例 如 ： 在集体主义文化和个人主义不同的

文化环境下 ， 同伴压力 （ ＰｅｅｒＰｒ ｅｓ ｓｕｒｅ ）对信息安全策略遵守 的影响 ，或者在
“

关系
”

（Ｇｕ ａｎＸｉ ）文化 中 ，

惩戒 的确定性和惩戒的严厉性对安全策略遵守意 向 的影 响与 制度 比较完善 的西方 国家是否保持
一

致 。 在后续的研究 中应该采用多样化的样本和数据来源 ，例如 ： 可 以考虑用组织积累 的信息安全事件

档案数据表征信息安全管理有效性 ，或者用第三方组织的客观评价数据表征信息安全管理有效性 。

第四 ， 目 前研究集 中在有限的几个问题 ，尤其是信息安全意识 。 信息安全管理包括
一

系列 的 控制

点 ，
ＩＳＯ ／

ＩＥＣ２ ７ ０ ０ １
：２ ００ ５ 的附录 Ａ 就列 出 了１ １ 个安全域 ，

３ ９ 个控制 目 标 ，
Ｉ ３ ３ 个控制点 ，其 中包括了

信息安全意识 ，还包括 了高管支持 、 安全组织和 安全方针等更多 的控制措施 ，例如 ：
Ｒ ａｎｓｂｏｔｈａｍ 和

Ｍ ｉ ｔ ｒａ
［
２ ９

］

在概念模型 中 曾推测审计 （Ａｕ ｄ ｉ ｔ ）不会直接影响 ＩＳＣＰ ，经过
一段时间会提高其他控制措施的

有效性 ，但没有跟进的实证研究 。
在后续的研究中应该关注更多 的安全控制点 ，而不仅仅关 注与个体

行为联系 紧密 的信息安全意识。

７ ． ３ 几个深入研究的方向

根据现有研究的脉络梳理和 目 前研究中存在 的不足 ， 如下几个方面在后续的 研究 中应该关注或

深人 。

第
一

，基于多层次分析 ，深人探讨信息安全外部监管制度影响组织内 部的信 息安全管理的 机制 。

信息安全往往面临着
一

系列 的监管制度 和强制标准 ，例如 ： 公安部下发的信息系 统安全等级保护 ，银



信息安全管理研究回顾 、脉络梳理及未来展望


监会下发的信息科技风险管理指引等 ？
。 外部的制度压力对组织的信息安全管理有效性有多大的影

响 ，通过什么机制影响 到工作组 ，直至个体安全行为 ，这是需要深人研究的方 向之一 ，其 中研究 内 容也

包括了Ｒａｎ ｓｂ ｏｔｈａｍ 和 Ｍ ｉ ｔ ｒａ
［
２ ９

〕所提出 的命题 。

第二 ，平衡安全性和便利性的信息安全战略及其与信息系统战略以及组织战 略的 匹 配 （ ｆｉ ｔ ） 问题 。

信息安全
一

般只会降低组织的潜在损失 ，而不会增加组织 的盈利 ， 因此 ，信息安全是成本效益分析下

的安全 ，追求绝对的安全或过度 的安全都是没有必要的 。 信息安全战略的设计必须考虑组织需要和

目 标 、安全要求 、业务过程 、组织的规模和结构以及信息化水平等因 素 ，力求做 到与信息系统战略和组

织战略相匹配 。 现有 的研究没有关注信息安全安全性与便利性的矛盾 ，至于信息安全战略与信息系

统战略以及组织战 略的匹配问题的研究则更少 。

第三 ， 黑客和 内 部计算机犯罪的非主流群体的行为 。 由 于样本 的不易 获取 ， 现有研究 中关于黑客

的文献大多没有实证 ，这也导致 Ｍ ＩＳＱ ｕａｒｔ ｅｒ ｌｙ 在 ２ ０ １ ０ 年编辑评论文章中 就呼吁将研究方 向转移到

黑客和 内部计算机犯罪的非主流群体 中 。 事实上 ， 绝大部分的计算机犯罪都与这个群体有关 。 但是

到 目 前为止 ，仅有少量 的文献 以黑客社 区网站为数据来源 ，通过社会 网络的视角 研究黑客行为 ， 由 于

数据源很不精确等原因 ，关于黑客和 内 部计算机犯罪的高质量研究还是非常匮乏 。

第四 ，信息安全管理制度化过程 。
已有信息安全管理制度／策 略的研究 ， 都放在了 如何提高员 工

的遵守意 向或改变员 工态度等问题上 ，但是制度来 自何处 ？ 制度是如何被建立的 ？ 制 度推动者是谁 ？

在组织内 部 ， 由于大部分的业务部 门认为信息安全是信息技术部 门的 问题 ，而信息安全策略往往又降

低了信息系 统的便利 性 ， 因此对信息安全的管理制度抱有抵触情绪 ，信息安全制度 ／策 略的产生过程

往往伴随着各个部 门权力博弈的过程 。 如何利用博弈论 （ＧａｍｅＴｈ ｅｏ ｒｙ ）观点研究信息安全管理制 度

化的过程应该引起关注 。

第五 ，信息安全披露与公司市值／绩效之间 的关系 以及披露动机等需要继续深人 。 近几年 ， 随着

公众的关注 ，许多公司网站上陆续开始公布信息安全事件及处置措施 ，在上市公 司年报 中也开始进行

信息安全方面的披露 ，现有的研究中 只有文献 ［
１４－

１５
］探讨 了信息安全披露与公司 市值之间 的关系 ，

但是什么原因导致 了公司 的信息安全披露行为 ？ 网站披露和公司年报披露对公司市值 的影 响有什么

不同 ？ 这些问题在后续的研究 中都应该继续深人探讨 。
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公安部 主管全 国计算机信

息系统安全保护工作 。 国 家安全部 、 国 家保密局和国 务院其他有关 部门 ，在 国务 院规定的职责范围 内 做好计算机信息系统安全保护的

有关工作
”

。 之后公 安部陆续 出 台
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２〇０ ９］ １

９ 号 ： 关于印发 《商业银行 信息科技风 险管理 指引 》

的通知 。 所有 的规 范性文件都 可以在 中华人 民共和 国中央人民 政府 网站 （
ｈ

ｔ
ｔｐ ： ／ ／ｗｗｗ ． ｇｏ ｖ． ｃｎ／ ）或相关部 委官方 网站査阅 。
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