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摘 要 组织员工的信息安全行为是保障组织信息资产安全的重要前提，而现有国内组织情境下的

信息安全研究缺少基于行为视角的系统化探讨。本文致力于梳理现有研究中影响组织员工从事信

息安全行为的关键要素。针对信息系统安全政策遵从行为和违背行为，在整合主要理论和解释关

键结论差异的基础上，从“需求与控制”视角和“自我管理”视角构建组织员工信息系统安全行

为的理论研究框架。同时，阐明了信息安全行为研究未来可能的研究方向。 
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1 引言 

信息技术（Information Technology, IT）的商业价值及其对组织绩效的贡献毋庸置疑
[1]，越来越多的企业采用信息系统（Information System，IS）来优化业务流程和提升工作

绩效。然而 IS 的不正确使用和外部入侵也使组织承受着信息资产泄露的巨大风险。据

2013 年调查数据显示，93%的英国大型企业曾发生过信息安全事件，导致的平均损失已经

达到 45-85 万英镑[2]。安装防火墙，更新杀毒软件，设置监控系统和使用防护密码等信息

安全防护技术和措施，虽然能在一定程度上保护企业的信息资源安全，但是组织员工不正

确的使用习惯，对信息系统的滥用和误用行为等都无法通过技术手段来解决[3, 4]。2013 年

调查数据显示，74%的信息安全事件与内部员工相关[5]，组织员工的内部威胁已经超越外

部威胁成为信息安全事件的首要诱因[6]。内部员工对组织信息资产造成的直接或间接的威

胁行为有两类：故意行为（如破坏、偷窃组织信息，以及商业间谍行为等）和无意行为

（如设置较为简单的密码，粗心点击了含有钓鱼链接的邮件等）[7]，且无论是哪种行为，

因内部人员的不恰当行为给企业组织造成的损失都是灾难性的。 
企业高层推行安全教育培训和意识项目（Security Education, Training, and Awareness，

SETA）以及信息系统安全政策（Information System Security Policies，ISSP）来规范员工的

信息系统安全行为已被广泛应用于企业实践。安全教育培训和意识项目致力于强化员工的

信息安全意识，并明确员工对于威慑严厉性和确定性的认知[8]，从而提升用户遵从信息系

统安全政策的意愿和安全解决方案的使用[9]。信息系统安全政策则以正式制度的形式表明

了组织对于信息安全的立场和态度，是安全决策制定和实施的基础[10]。虽然企业从技术，

管理和流程等多方面措施来维护组织的信息系统安全，但是信息系统安全事件依然层出不

穷，究其原因还是员工在信息系统的使用过程中，对信息系统安全政策有意或者无意的违

背行为所造成。 
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近年来，针对员工信息系统安全行为（Information System Security Behavior）的探讨是

国外信息系统行为研究领域的热点，尤其是借鉴犯罪学、社会心理学、健康学和组织行为

学等领域的理论，对组织员工的计算机/信息系统滥用和误用行为（Computer/Information 
System Abuse and Misuse）、信息系统安全政策的遵从与违背行为（Information System 
Security Policy Compliance and Violation Behavior）、信息安全保障行为（ Information 
Security Assurance Behavior）和信息安全疏漏行为（Information Security Omission Behavior/ 
Knowing-doing Gap）等主题进行了深入探讨。尽管现有研究取得了丰富的成果，然而多数

研究停留在变量关系的验证以及外来理论在信息安全研究中的适配度的验证，尚未形成较

为完整的理解组织情境下员工信息安全行为研究的清晰理论体系。此外，国外研究的很多

结论具有较强的研究情境依赖性，即便是同一主题下基于相同理论的研究结论仍然存在差

异甚至矛盾。同时，有关信息安全行为学视角的探讨在国内尚未引起过多关注，缺乏针对

组织员工信息安全行为的系统化研究。本文在回顾国内外相关文献的基础上，梳理影响员

工信息系统安全政策遵从行为和违背行为的关键影响要素，明确各要素之间的作用机理，

并对相关结论的差异进行归纳和解释，构建组织情境的员工信息系统安全政策遵从和违背

行为的研究框架。希望本文对国内外研究文献的综述，能够对基于行为学研究视角的信息

安全研究的开展提供借鉴，力求为后续研究提供理论基础和发展方向。另外，本研究有助

于企业了解员工的信息安全行为动机，为组织信息系统安全政策与控制措施的制定和实施

提供理论依据，同时为员工信息安全实践的引导和规范，以及违规行为的预防提供实践指

导。 

2 研究方法与过程 

2.1 概念界定 

信息安全行为领域的研究针对安全相关的行为现象并未形成统一的分类标准[11, 12]，很

多行为之间存在着概念上的交叉和涵义上的混淆，造成了现有研究结论的不一致甚至相

悖。本研究的主要目的致力于发现和揭示影响组织员工信息安全行为的关键要素，而非针

对各类安全相关行为的分类学探讨。根据已有文献认为信息系统安全政策遵从行为和违背

行为并非是完全对立的两种行为[11]，很多用来解释遵从行为的因素并不能用于揭示违规行

为的作用路径，就像 IS 成功的关键要素与 IS 失败的关键因素不同一样。因此为了更清晰

的突出研究主题，本文归纳性地将组织情境下员工的信息安全行为划分为两类：信息系统

安全政策遵从行为和信息系统安全政策违背行为。并将现有研究中出现频率较高的四类消

极行为---计算机（或信息系统）滥用/误用、不道德的计算机使用、非恶意安全违规行为和

信息安全疏漏行为---统一归类为信息系统安全政策违背行为。行为定义及示例如表 1 所

示。 
表 1 信息安全行为定义与归类 

行为 涵义 示例 

 

信息系统安全政策遵从行为 

员工在日常工作中按照组织信息系统

安全政策的规定使用信息系统和组织

信息资源的行为 

设置强密码、定期更

新安全补丁、使用安

全防护软件等 

信 指员工忽视  员工非授权的或故意的滥用组织信息 如使用盗版软件、非



息 

系 

统 

安 

全 

政 

策 

违 

背 

行 

为 

或违反信息

安全政策所

导 致 的 行

为。该行为

可能是员工

的意识性行

为或无意行

为，对信息

资产安全带

来实际损失

或潜在性风

险。 

信息系统（计算

机）滥用/误用行为 
系统资源(如软硬件\数据和计算机服

务等)的行为 
法访问数据、未授权

的修改数据等 

 

信息安全疏漏行为 员工意识到信息安全风险但还是选择

无视信息安全政策的行为 

从未更换密码；不升

级系统补丁；不进行

备份数据等 

 

非恶意的违规行为 员工出于非主观恶意的目的进行为违

规行为 

在便签上记录密码；

拷贝敏感数据回家工

作等 

计算机不道德使用 员工对计算机或者信息系统的不恰当

的使用行为 
未经授权拷贝软件和

数据等 

注：根据 Guo（2013）[11]的研究整理和修改 

 

2.2 文献检索 

对管理科学和信息系统研究领域的 Business Source Premier （EBSCO）、Web of Science
和 Elsevier（Science Direct）和 Emerald 数据库进行检索，检索领域包括题目、摘要和关键

字，检索条件为学术期刊类型，文献类型选择全文文章，检索时间限定为 2000 年 1 月-
2014 年 12 月。检索关键词组合与结果详见表 2。通过对研究主题的筛选与阅读，清除重复

和无效记录后得到 70 篇密切相关的有效论文。 
表 2 国外期刊文献检索结果 

  检索条件 
  组合 

 
 
 

数据库 
名称 

                               End-users OR Organization Staff OR Employees 

AND 

Information System Security Policy Computer OR Internet OR 
Information System 

AND AND 

Compliance Behavior OR 
Adherence OR Follow 

 Violation OR Non-compliance 
Behavior OR Omission Behavior 

Misuse OR Abuse  
OR Unethical use 

EBSCO 7 5 9 

Elsevier 22 20 9 

Web of Science 18 9 7 

Emerald 8 -- 5 

筛选后结果 31 22 17 

 

国内有关于组织情境下的信息安全行为研究方兴未艾。截止到 2014 年底，以“信息安

全行为”为关键字对中国知网、万方和维普三大中文文献数据库进行检索，筛选出涉及组织

情境下员工信息安全行为研究的博硕士学位论文 9 篇，涉及组织情境下信息安全管理的博

硕士论文 4 篇[13-16]。然而仅发现个别期刊文献涉及组织情境下员工信息安全行为研究，其

中曾忠平等对信息安全行为中的人因风险进行了归纳梳理[17, 18]。国内行为学视角的信息安

全行为研究主题详见表 3。通过梳理发现国内针对组织情境下员工信息安全行为管理的研

究尚处于起步阶段，已有研究多采用案例研究方法和实证研究方法针对安全行为的分类、

信息安全政策的遵从与违规行为、互联网使用行为的主题进行了探讨。 



表 3 基于行为学视角的国内信息安全研究文献归纳 

作者 理论基础 研究情境 关键结论（或贡献） 研究方法 

翁勇南[19] ----- 员工的信息安

全行为 
构建潜在内部威胁者行为模型以及企业内部威胁因素模

型，设计针对国内组织的内部信息安全管理情况及影响组

织内部信息安全的个人行为因素及环境因素的调查问卷 

案例分析 

常建轩
[20]
 ----- 政策遵从行为

和参与行为 

从策略本身特质、社会环境因素和员工个人因素三个方面

选取相关变量，提出衡量信息安全策略实施效果的定量方

法 

实证研究 

李瀛[21] 威慑理论 
社会纽带理论 

员工信息安全

违规行为 
社会纽带(依恋、承诺、参与和信念)和社会压力对员工的

违规意愿均有显著的影响；惩罚严厉性对员工的信息安全

违规意愿有显著的抑制作用，惩罚确定性的影响并不显著 

实证研究 

陈琳[22] 社会认知理论 
大众威慑理论 

员工信息安全

政策遵从行为 
员工的自我效能、与个人相关结果预期和感知惩罚的严重

性对遵从信息安全政策有显著影响；员工的与组织相关的

结果预期和感知惩罚的确定性则对遵从行为的影响不显著 

实证研究 

李科[23] 复合行为模型 互联网不当使

用行为 
工作绩效期望、工作组规范和互联网不当使用行为态度对

员工的互联网不当使用行为意向有显著影响 
实证研究 

石栩楠[24] 计划行为理论 
威慑理论 

企业员工的信

息系统安全行

为 

正式约束和非正式约束与实际行为之间存在正向影响且影

响显著, 羞耻对实际行为影响不显著，对信息系统安全中

个人的实际行为无明显作用 

实证研究 

程丽娇[25] 中和技术理论 
理性选择理论 

员工互联网滥

用行为 
中和技术策略、感知的安全隐患和感知的收益均显著的影

响员工的互联网滥用意愿；然而感知的惩罚严重性和惩罚

确定性的影响作用不显著 

实证研究 

袁园园[26] 理性选择理论 员工互联网使

用策略遵从行

为 

员工的互联网使用策略遵从意向受到自我规范和自我效能

的影响，感知遵从互联网使用策略行为的利益和不遵从互

联网使用策略行为的代价对员工的遵从意向产生促进作用 

实证研究 

王冬梅[27] 理性选择理论 
中和技术理论 
组织环境要素 

员工信息安全

违规行为 
感知收益、感知惩罚确定性、中和技术、同事偏差行为影

响员工的信息安全违背意图；感知惩罚严重性在个人道德

信念和自我控制的调解下负向显著影响信息安全违背意图 

实证研究 

注：作者整理 

 

2.3 研究框架 

现有文献从“需求与控制”（Command-and-Control Approach）和“自我管理”（Self-
regulatory Approach）两个层面来探讨组织员工的信息安全行为决策。“需求与控制”层面强

调外部动机，认为员工对组织规章制度的畏惧心理以及对威胁和成本等的恐惧心理是其实

施信息安全行为的重要动力。“自我管理”层面则看重员工的内部动机，认为员工内心的渴

望或道德价值观等的自我驱使是实施信息安全行为的关键力量。本文拟基于上述理论框架

对现有文献涉及到的关键理论和研究结论进行回顾和整理，从而揭示对组织员工的信息系

统安全政策遵从行为和违背行为的关键影响因素。根据与有文献的研究结论构建如图 1 所

示的综述分析框架。 



自我管理

信息系统安全政策
遵从行为意愿

需求与控制

关键因素分类 研究主题及类别

信息系统安全政策
违背行为意愿

信息安全遗漏行为

计算机/信息系统/互联
网的滥用/误用行为

非恶意安全违规行为

计算机不道德使用行为

不完全对立

 
图 1 综述分析框架 

 

3“需求与控制”视角下的信息安全行为 

3.1 威慑理论 

犯罪学领域的威慑理论（Deterrence Theory）认为通过惩罚的确定性（Certainty of 

Sanction）、惩罚的严厉性（Severity of Sanction）和惩罚的及时性（Celerity of Sanction）进

行控制和管理人的行为，因为没有人希望受到惩罚[28]。也就是说，一旦人们认识到从事不

被组织认可的行为受到惩罚的可能性较大、力度较强，以及/或者组织会对实施这种行为的

员工做出及时的处罚响应时，他们将倾向于放弃实施这种行为转而从事符合组织要求的行

为。信息安全行为研究更多关注于威慑的确定性和威慑的严厉性。惩罚的公平性同样重

要，员工感知到的惩罚越公平，越能驱动他们遵从信息系统安全政策[29]。此外，还有研究

采用扩展的威慑理论，从正式威慑（Formal Sanction，包含威慑的确定性和严厉性）、非正

式威慑（Informal Sanction）和羞愧（Shame）的角度开展研究[30, 31]。 

已有文献对于组织威慑的研究存在争议，争议主要有三个方面：（1）威慑本身的含

义。信息安全行为研究领域认为威慑与惩罚（Punishment）、惩处（Penalty）和监控

（Detection）含义相近，很多研究将上述术语交替使用；（2）威慑维度的构成。基于扩展

的威慑理论的研究对于非正式威慑含义的认识并不统一。Siponen 等[30]和 Vance 等[31]的研

究均认为非正式威慑是朋友或同事伙伴对于指定行为的不赞同所带来的影响，而 Hovav 等
[32]则直接将道德信念等同于非正式威慑。此外，Guo 等[33]的研究从组织威慑、工作组威慑

和自我威慑三个层面对威慑进行了重新定义。（3）即便是相同研究情境下的研究结论同样

存在争议。如 Herath 等[4, 34]发现仅有员工感知到的威慑的确定性对信息系统安全政策的遵

从行为产生正向影响作用，而感知到的威慑的严厉性不起作用。Son[35]的研究则认为感知

到的威慑的可能性和严厉性对信息系统安全政策遵从行为均不产生任何作用。 
表 4 归纳了信息系统安全行为研究领域涉及组织威慑的主要研究结论。研究结论的差

异表明组织威慑对于员工的信息安全行为并非实时有效[36]，很大程度上依赖于研究情境
[37]、个人的道德水平[28, 38]和行为取向[30, 39]。D`Arcy 等[28]还认为计算机自我效能、自我控

制（Self-control）等个人因素，以及虚拟状态（Virtual Status）和员工职位（Employee 



Position）等情境因素是造成研究结论差异的重要原因。尽管如此，威慑机制依然被认为是

组织正式控制的重要组成内容[40, 41]，探讨如何发挥组织威慑的关键性作用成为当前研究的

热点。比如 Liang 等[41]基于调节定向理论（Regulatory Focus Theory）认为个人的行为取向

与趋利避害的动机相关，发现着眼于预防为主的人对失败、损失和惩罚非常敏感，由此为

了避免可能的惩罚，他们会选择遵从。Siponen 等[30]和 Cheng 等[42]发现威慑对使用中和技

术（Neutralization Technologies）的员工失效，员工可以通过使用否认责任、否认伤害等

中和技术进行辩解，以逃避组织处罚。Hu 等[39]则认为一旦从事违规行为带来的收益大于

组织威慑产生的成本的话，人们将违背信息安全行为。 

表 4 基于威慑和惩罚的主要研究结论及差异 

来源 基本构念 关键结论 

信息系统安全政策遵从行为情境下的研究结论： 

Jai-Yeol [35] 感知到的威慑确定性、感知到的威慑严厉性 未发现两者与信息系统安全政策遵从意愿之间的关系 

Herath 等[4, 34] 处罚严厉性、监控确定性 处罚严厉性负向影响信息系统安全政策遵从意愿 
监控确定性正向影响信息系统安全政策遵从意愿 

Xue 等[29]  惩罚期望、惩罚公平性 惩罚公平性正向影响 IT 遵从意图 
未发现惩罚期望与 IT 遵从意图间的关系 

Chen 等[40] 威慑严厉性 威慑的严厉性正向影响信息系统安全政策遵从意愿 

Liang 等[41]  惩罚期望 惩罚期望正向显著影响员工的 IT 遵从行为 

Li 等[38, 43] 威慑严厉性、监控可能性 监控确定性正向影响互联网安全政策遵从意愿 
未发现处罚严厉性与互联网安全政策遵从意愿间的关系 

信息系统安全政策违背行为情境下的研究结论： 

Siponen 等[30]  正式威慑、非正式威慑、羞愧 引入中和技术理论后，未发现三个构念与信息系统安全

政策违背意愿之间的关系 

Hu 等[39]  威慑严厉性、威慑确定性、威慑及时性 未发现二阶变量（威慑）和各一阶变量与计算机系统政

策违背意愿之间的关系 

Guo 等[44]  感知到的威慑 未发现感知到的威慑与非恶意安全违背态度间的关系 

D`Arcy等[37] 威慑的严厉性、威慑的确定性 未证实威慑的确定性与信息系统误用意愿之间的关系 
威慑的严厉性负向影响信息系统误用意愿 

Vance 等[31]  正式威慑、非正式威慑 非正式控制负向影响信息系统安全政策违背意愿 
未发现正式威慑与信息系统安全政策违背意愿间关系 

Hovav 等[32]  威慑严厉性、威慑确定性 
非正式威慑（道德信念） 

美国情境下威慑严厉性负向显著影响信息系统误用意

图，未发现威慑确定性与信息系统误用意图之间的关系 
韩国情境下威慑确定性负向显著影响信息系统误用意

图，未发现威慑严厉性与信息系统误用意图之间的关系 
两文化情境：非正式威慑负向影响信息系统误用意图 

Guo 等[33] 组织威慑、工作组威慑、自我威慑 工作组威慑和自我威慑均负向影响违背信息安全政策意

愿；未证实组织威慑与违背信息安全政策意愿间的关系 

注：作者整理 
 
3.2 理性选择理论 

理性选择理论（Rational Choice Theory）是有关于人们如何平衡利益和成本以做出适



合的决策的理论。理性选择理论被广泛应用于犯罪学研究领域，认为一旦从事犯罪行为获

得的期望利益远大于实施成本，那么犯罪行为将会发生。信息安全行为研究往往将组织威

慑被认为是一种成本，而奖励（实施违规行为所取得的收益）则被看作是一种收益。奖励

机制作为组织正式控制方式能有效培育员工的行为动机和绩效[40]，一旦员工从事了组织既

定的行为或者达成了组织期望的结果，那么员工将受到奖励[45]。奖励措施实施的重要效果

之一就是增加了政策的强制性[46]。如果制定了信息安全政策而没有采取相应的奖励措施来

激励员工遵从，那么员工会认为这些政策并没有那么重要或者缺乏强制性。研究证实奖励

能有效增加员工的感知到的利益，进而影响员工遵从信息安全行为的态度[47]。 
基于理性选择理论的研究发现即便是具有一定的道德信念的员工，如果他们认为从事

违规行为的收益大于成本的话，他们将倾向于从事违规行为，组织威慑的作用将失效[31]。

反之，如果遵从信息系统安全政策的收益远大于由安全风险和组织控制机制产生的不遵从

成本的话，员工会倾向于选择遵从信息系统安全政策[38]。Bulgurcu 等[47]认为除了遵从收益

和不遵从成本，员工遵从信息系统安全政策有可能会给工作带来一些不便（比如有的员工

按照政策规定使用强密码从而增加了记忆难度），由此产生的遵从成本也应该考虑在内。研

究认为遵从利得、不遵从成本和遵从成本共同影响员工的遵从态度。Li 等[38]则证实不遵从

行为所取得的收益（如工作时间从事非工作上网行为等）对信息系统安全政策遵从行为产

生负向影响。Ng 等[48]发现感知到的利益对员工的计算机安全行为起正向预测作用。 

3.3 保护动机理论 

保护动机理论（Protection Motivation Theory)[49]提供了一个清晰的框架用以揭示恐惧诉

求对个人生成保护动机所产生的影响作用。保护动机理论的主体框架包含两个部分：威胁

评估和效用评估。个人之所以采取应对措施是基于威胁评估和效用评估的结果[34]。实质上

保护动机理论是基于理性计算的认知过程，威胁评估包括对威胁可能性和严重性的判断

（感知易损性和感知严重性），以及不采取措施或者继续经历这种风险可能会带来的好处的

感知（收益）；效用评估则包括对哪种响应可以有效减少或者避免这种威胁的认知（响应有

效性），以及应对这种威胁所需要的能力的认知（自我效能），当然还包括对响应这些措施

或能力所耗费的成本认知（响应成本）。保护动机理论适合于探讨风险相关的行为，实证发

现威胁评估和应对评估能够显著影响员工遵从信息系统安全政策的意愿[50, 51]。具体来讲，

感知易损性、感知严重性、响应有效性和自我效能对员工的信息系统安全政策遵从行为有

正向显著影响，而收益和响应成本则产生负向影响作用[52]。Ifinedo[50]的研究结论则认为感

知严重性对员工的信息安全遵从行为起负向作用，响应成本则不起作用，这可能是样本量

的差异和外部影响等差异造成的。此外，Vance 等[52]的研究还发现习惯会影响员工对威胁

和应对的评估认知过程，是影响个人认知的重要前因变量。 
自我效能（Self-efficacy）也经常被单独探讨。作为社会认知理论中的重要概念，自我

效能在信息安全行为领域用来评估个人从事信息安全行为所具备的知识、技能、资源（如

时间金钱）等条件和能力。研究发现，计算机使用经验的积累和对风险可控性的认知能促

进员工自我效能的增长，自我效能感高的员工容易从事安全实践行为[53]和采取安全预防措

施[45]，他们愿意为维护信息资产安全而努力[53]，并倾向于保护组织隐私[54]和遵从信息系统

安全政策[53, 55]。 

3.4 组织行为学相关理论与关键要素 

（1）非正式控制：社会规范 



社会规范（Social Norm，或社会影响 Social Influence[56]）被定义为一种被一群人所接

受的用来引导和/或规范社会行为的规范或者标准，它没有法律的强制力[57]。已有文献探讨

过四种类型的社会规范：指令性规范（ Injunctive Norm）、示范性规范（Descriptive 
Norm）、主观规范（Subjective Norm）和个人规范（Personal Norm）。其中，个人规范实质

上就是个人的道德义务[38, 57]，本文将在个人属性因素中进行阐述。 
指令性规范是指在给定的情境下个人对于周围大多数人对某行为赞成与否的感知；而

示范性规范则是在给定的情境下个人对于他人如何行动的感知。指令性规范和示范性规范

被证实能有效解释组织员工的信息系统安全政策遵从行为意图，解释度达到 65%[58]。此

外，他人影响（Peer Influence）或者工作组规范（Workgroup Norm）也是文献中经常提及

的概念，该概念与示范性规范的概念含义相近[34]，指代个人从事某行为与否取决于他仿照

周围他人行事的倾向。社会学习理论认为人们会通过观察模仿来学习彼此的行为，并在这

个过程中产生一种社会压力迫使人们从事一致性的行为。人们总是会参照周围可见的一些

惯例做法来行事，一旦大多数的重要他人都开始或者倾向于遵从信息系统安全政策的话，

那么员工也会做出相同的响应。已有文献大量证实他人影响对于信息系统安全政策遵从行

为呈显著正向相关关系[4, 34]，并且工作组规范对员工从事非恶意违规行为的态度有正向导

向作用[44]。 
主观规范是在特定情境下个人是否执行某行为时感知到的来自重要他人的社会压力。

一般情况下，主观规范会被默认为是一种符合组织利益的或者与组织既定目标具有一致性

的一种认知。比如如果周围的同事均从事信息安全行为的话，那么其他人也会仿照从事相

同的行为。主观规范的建立依赖于规范信念，基于 TPB 或 TRA 理论框架的研究普遍证实

主观规范能有效预测和解释员工的信息系统安全政策遵从行为意愿。然而，也有研究没有

发现主观规范与遵从行为之间的关系[59]，并预测这可能与组织中业已形成的负向规范（如

互联网滥用习惯）有关。Dugo [60]的研究则进一步证实从事信息系统安全政策违背行为的

主观规范越强烈，员工越倾向于产生违规意愿。但是到目前为止，这种负向规范（或者习

惯）并没有引起研究者的重视，有关于负向规范对信息系统安全政策违背行为的诱导作用

尚未证实。 

（2）组织文化与安全氛围 

组织文化通过塑造员工价值观和加强组织承诺来引导员工从事符合组织期望的行为
[61]。已有文献证实良好的组织文化对员工的信息系统安全政策遵从行为有直接的正向影响

作用。Chang 等[62]将组织文化划分为合作性、创新性、一致性和有效性四个维度，探讨组

织文化与信息安全管理行为的关系。结果发现灵活性的文化（创新性和合作性）与信息安

全测度呈负相关或无关；而控制性文化（一致性和有效性）对信息安全的测度有显著的正

向影响。D`Arcy 等[63]认为以高层管理承诺、安全沟通和计算机监控为重要内容的信息安全

文化是员工实施信息系统安全政策遵从行为的前提。类似的，Chan 等[64]从同事交往、直接

的监督和高层实践三个层面构建信息安全氛围，证实信息安全氛围对员工的信息系统安全

政策遵从行为产生正向的显著影响。 
高层管理者是推动组织文化构建的重要推手。Puhakainen 等[65]发现组织高层对信息安

全行为的态度将显著影响员工对信息安全行为的态度，如果员工发现高层领导者对信息系

统安全政策持消极态度，那么员工也会采取同样的应对方式并实施违规行为。而高层领导

者态度的转变能大大提升员工遵从信息系统安全政策的态度和实践。Hu 等[61]认为高层管

理者的参与是影响员工信息系统安全政策遵从行为的重要外部因素，是构建目标导向文化



和规则导向文化的重要前提，同时证实组织文化对员工遵从态度有显著的正向影响。 

（3）工作相关认知要素 

组织承诺（Organization Commitment）是员工对于组织的认同和涉入程度。组织承诺

高的员工会以此为内在的规范压力，从而驱使自己实现组织目标和利益。已有文献证实高

组织承诺的员工几乎不会从事信息系统的违规行为。由此，组织承诺越高的员工越会选择

遵从组织的信息系统安全政策[34, 66, 67]。 
工作满意度（Job Satisfaction）是员工与工作有关的情感反应。根据社会交换理论，如

果员工认为自己的工作贡献能够被组织重视和受到期望中的对待，他们将乐意从事这种行

为并使组织获利。由此，工作满意度高的员工倾向于遵从组织的信息系统安全政策[63, 66]。 
组织支持感（Organization Support）是指员工感知到的组织对于员工个人贡献的价值

的重视程度。组织支持感高的员工认为从事组织期望的行为将得到组织认可和奖励，由此

员工愿意帮助组织达成目标并形成忠诚。然而，实证结果显示组织支持感却负向影响信息

系统安全政策遵从行为[63]。类似地，Zhang 等[59]的研究同样发现组织提供的技术支持越完

备，员工越容易对信息安全产生懈怠。 

4 “自我管理”视角下的信息安全行为 

4.1 道德与价值观 

道德理性（Moral Reasoning）是个人使用道德准绳进行行动决策的过程。道德通过一

系列的被公认的观念和准则来强化个人的义务与责任，从而纠正违规行为和选择从事正确

的道德行为。道德理性或道德信念（Moral Beliefs）能有效降低员工的信息安全违规意愿
[31]，被认为是解释员工信息系统安全政策遵从行为的重要因素[9, 68]。信息安全文献中经常

使用个人规范（Personal Norm）指代个人从事某行为的道德标准。Li 等[38]发现个人规范能

够有效控制组织员工遵从互联网使用政策的意愿，同时对威慑作用的效果起到调节作用。

Myyry 等 [69] 采用六阶段道德判断标准将人的道德理性划分为道德成规前期

（Preconventional Level）、成规期（Conventional Level）和道德成规后期（Postconventional 
Level）三个阶段。处在道德成规前期阶段的人多为青少年或者不成熟的成人群体，他们的

行为往往从个人利益出发，有着明显的趋利避害特征；大多数成年群体处于成规期阶段，

他们会以组织制定的规章制度作为行动标准以符合自己的社会角色；而处于道德成规后期

的群体已经将遵从组织规章制度看作是一种内化的惯常性行为，他们会自觉地为组织考虑

从而从事安全行为。实证结果发现只有道德成规前期的理性与信息系统安全政策遵从行为

呈显著正相关关系。 
道德信念同样是解释信息系统安全政策违背意愿的重要变量，研究认为人们之所以不

愿意从事违规行为并非出于对于威慑的恐惧，而是从道德立场认识到这种行为的错误性。

Hovav 等[32]通过在韩国和美国两种文化情境下的研究发现，道德信念作为一种非正式威慑

能显著的抑制员工从事信息系统误用的意愿。Vance 等[31]的研究同样证实道德信念与员工

的信息系统安全政策违背意愿之间的负向显著性关系。 
此外，Myyry 等 [69]还关注了个人价值观对遵从行为的影响作用，认为对变革持开放型

态度的人将不会遵从信息系统安全政策。Son[35]的研究发现如果员工认为自己与组织的价

值观一致（Perceived Value Congruence），那么他们愿意遵从信息系统安全政策。 



4.2 政策相关的认知要素 

感知合理性（Perceived Legitimacy）是员工对信息系统安全政策的适当性、满意性或

者公平性的认知。信息系统安全政策是组织颁行的解释组织信息安全需求的正式文件，它

明确界定了信息安全在实现组织目标中扮演的角色和支持作用[70, 71]。从员工的角度来讲，

信息系统安全政策规定了员工在信息安全实践中的行为规范，即应该从事哪些行为和禁止

从事哪些行为。员工对信息系统安全政策合理性的认识是员工遵从信息系统安全政策的重

要前提[35, 59]。此外，Bulgurcu 等[72]发现员工对信息安全政策的质量（清晰性、完备性和一

致性）和公平性的认知同样会正向影响遵从行为的发生。 

4.3 个性特质因素 

个人特质被认为是个体长期稳定的个性特征。信息安全行为领域的研究认为个性特征

能够用来预测员工行为。针对个人特质的探讨有如下两点研究目的：一是针对不同性格的

人对信息安全行为的不同响应对员工进行区分。在具体的管理实践中，通过性格特质作为

指示器，可以比较准确的区别出哪些员工是信息系统安全政策的实施者，而哪些员工则会

倾向于违背信息系统安全政策，从而可以通过采取不同的激励措施来控制信息安全风险行

为的发生。二是针对不同性格的人对信息安全认知的不同响应可以设计更为有效的信息安

全培训机制。此外，现有的研究结论还可以对企业员工的入职选拔与岗位分配提供指导性

借鉴意义。 
Shropshire 等[73]基于大五人格特质理论发现具有宜人性（宽厚、利他、谦和等）和尽

责性（周到、负责、自我约束等）特质的员工倾向于从事 IT 安全遵从行为。Warkentin 等
[74]同样引入大五人格特质理论中的宜人性、尽责性和开放性（创造力、好奇、思辨等）三

种人格特质，探讨不同性格特质的员工对组织威慑效果和信息安全遵从态度的作用机制，

及对计算机安全遵从意愿的影响作用。此外，Boss 等[45]发现即便是在组织强制的环境下，

性格冷漠的人（Apathy）也不会主动采取信息安全预防措施。 
控制观（Locus of Control）被经常用来探讨信息系统安全政策违背行为。控制观是个

人对自己的行为方式和行为结果的责任的认识和定向，分内部控制观和外部控制观两种，

前者指把责任归于个体的一些内在原因（如能力，努力程度等），后者则是指把责任或原因

归于个体自身以外的因素（如环境因素，运气等）。Workman 等[75]发现持外部控制观的人

比持内部控制观的员工更加不会遗漏实施安全预防措施。Chen 等[76]则证实外部控制观是预

测员工互联网滥用行为的重要个性变量，持高外部控制观的员工更容易在工作中滥用互联

网络。Ifinedo[55]证实了控制观与信息安全政策遵从行为之间的正向显著性关系。 

5 文献整合与未来研究方向 

综上，从“需求与控制”视角和“自我管理”视角对信息系统安全政策遵从和违背行

为研究的关键要素进行归纳，构建理解员工从事信息系统安全政策遵从行为意愿和违背行

为意愿的研究框架，如图 2 所示。 

http://zhidao.baidu.com/search?word=%25E7%258E%25AF%25E5%25A2%2583%25E5%259B%25A0%25E7%25B4%25A0&fr=qb_search_exp&ie=utf8
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工作相关认知
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道德和价值观
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图 2 组织员工信息系统安全政策遵从与违背行为研究的理论框架 

组织的信息安全除了必备的技术手段支持外，还依赖于组织内部对于信息系统安全政

策的遵从和对违规行为的矫正。针对组织情境下员工的信息系统安全行为研究，国外研究

大量引用犯罪学、社会学、组织行为学、心理学、健康学领域的理论就影响组织员工遵从

和违背信息系统安全政策行为意愿的关键要素进行了实证探讨。针对国内信息安全研究倚

重于技术层面和法律视角的研究现状，引入行为学观点，从“需求与控制”视角和“自我

管理”视角对现有国内外文献进行了综述。本文归纳和分类了已有文献中涉及的主要信息

安全行为，构建了组织员工信息系统安全政策遵从与违背行为的研究理论框架，针对已有

研究中的结论差异进行总结，并揭示和解释研究结论产生差异的原因，是对国内信息安全

行为研究的有益探索。针对组织情境下的信息系统安全行为研究还可以从如下几个视角进

一步展开。 

5.1 基于中国情境的信息安全行为研究和跨文化研究 

国内信息安全领域的研究过度倚重于法律层面和技术方案，忽视了组织员工作为组织

信息资产和信息技术的实际使用者的关键作用，员工的信息安全行为将直接影响组织的信

息资产安全。此外，现有的研究理论是基于西方文化情境下的犯罪学、心理学、社会学、

健康学等领域的借鉴，这些理论在中国文化情境下的适用性有待检验。而中国文化情境下

的组织环境也有其新的特征，Hu 等[61]认为文化通过塑造人的价值观和加强组织承诺对员

工的行为起作用，然而上述关系尚未被探讨。如受儒家文化的影响，员工往往会形成一种

中庸保守的工作价值观，即过分的追求与周围同事的行为保持一致，而不是完全基于信息

系统安全政策做出正确的行为取向判断，这有可能会使组织威慑的效果折扣；再比如中国

文化中的人情关系也可能会削弱组织威胁的实际效果。因此，有必要在借鉴国内外现有研

究成果的基础上形成并完善中国情境下的相关研究，构建基于中国文化情境的组织员工遵

从信息系统安全政策行为的理论体系。 
跨文化情境的比较研究同样重要。一方面，不同文化情境下研究结论的差异有助于理

解文化差异对于信息系统安全政策遵从行为的作用机理，完善中国文化情境下的研究结论

与理论构建；另一方面，跨文化研究对于借鉴国内外优秀的组织控制机制等管理方式到国

内实践有着积极的现实意义。 

5.2 组织控制机制的再探讨 



国内外研究强调组织威慑与奖励激励的作用，然而两者在理论上和实践中发挥的作用

存在争议。如何设计有效的组织正式控制机制是下一步研究需要重点思考的问题。如

Wenzel[77, 78]发现社会规范在威慑与纳税遵从行为中起调节作用，而这种关系在信息安全行

为研究中尚未被证实。现有针对个性特质的研究一般将个性特质作为信息系统安全政策遵

从行为的直接前因变量。然而，个性特质作为调节变量的探讨早已开展[79]并应用于信息系

统领域的探讨，有关于个性特质在组织控制机制中的调节作用的探讨将有助于了解不同个

性特质的员工对于组织控制机制的认知差异，但是这种调节作用尚未在信息安全行为研究

得到证实。 
此外，已有研究在探讨组织非正式控制机制时往往默认同事间的相互影响和组织氛围

是符合组织利益的积极行为，然而有关于组织行为学研究的相关结论表明，组织中存在一

些不良习惯。如小团体中使用弱密码的行为有可能会演变为该群组成员的共性行为，由此

导致组织威慑的形同虚设，是组织信息资产的潜在隐患。有关于组织非正式控制机制的引

导和建设也应该在未来的研究中予以关注。 

5.3 基于员工情绪视角的研究 

信息系统安全政策在组织中的颁行往往带有自上而下的强制性，而员工却往往仅关注

于自身值得去做的工作而不想付出额外的努力[29]，由此导致员工对于 IT 的使用不能完全遵

从于组织意志，存在着诱发员工情绪偏离的潜在风险。Moody 等[80]证实情绪对员工在工作

期间从事非工作相关的上网行为起到正向影响作用。Lwan[81]探讨了密码使用中的情绪响应

对安全行为的关键性作用。早在 2008 年德勒发布的《第六次全球安全年度调查》中就已经

开始关注情绪对于信息安全的影响作用，认为员工的心情或情绪原因导致的违规操作可能

会成为信息安全遭受破坏的根源。翁勇南[19]通过案例分析构建组织内部威胁因素模型，认

为情绪是信息安全中内部威胁者的动机之一。负向情绪是导致犯罪的重要原因[82]，而组织

惩罚有可能会导致员工产生诸如焦虑不满等负向情绪，从而导致对信息安全制度和组织控

制机制的敌对态度[40]。对员工情绪的探讨，有助于组织信息系统安全政策设计的合理性和

人性化，以及信息安全意识培训体系的完善，然而，现有研究多基于员工的认知视角，尽

管 Johnston 等[56]、Vance[52]和 Ifinedo[50]的研究基于恐惧诉求理论（Fear Appeal Theory）进

行了探讨，但相关视角依然是侧重于从威胁认知和效用认知层面，没有对恐惧等负向情绪

的作用进行直接探讨。有关于员工情绪与信息系统安全政策遵从和违背行为的探讨有待于

进一步展开。 

5.4 脑波成像方法在信息安全行为决策中的应用 

当前的信息安全行为学研究方法主要是采用基于自陈式问卷调查（Self-reported）的统

计实证方法。当然，为了获取员工对违规行为的态度和意愿，基于情境设计（Scenario 
Design）的问卷调查法被广为采用。然而，这类方法有着固有的缺陷，比如难以真实的捕

捉实际行为和情绪响应过程。由此，这种方法上的局限性可能成为当前信息安全行为研究

中惯常的以行为意愿作为结果变量，以及限制开展情绪视角下的信息安全行为研究的关键

性原因。Hu 等[83]和 Vance 等[84]尝试将脑波成像方法引入信息安全行为学领域，借助脑波

图像精准的度量员工在信息安全行为决策中的认知响应过程和决策过程。未来研究中可以

通过跨学科合作，尝试该方法在信息安全行为决策研究中的更多可能性。 

5.5 信息安全行为研究主题的细化 

信息安全行为研究不应仅仅局限于对信息安全政策的相关行为决策的探讨，比如国外



诸多学者关注了信息安全培训[85, 86]和安全知识共享[87, 88]对员工行为的引导作用，越来越多

的学者认为基于需要和控制视角的信息安全控制机制所对员工行为的限制效果远不如通过

自我管理的方式所激发的自我主动性行为。而通过培训和知识分享等主题的探讨将有助于

理解强化员工自我管理的方式与路径。此外，Yoon 等[89]关注了学生群体的信息安全行为，

Li 等[90]和 Anderson 等[91]号召开展对家庭用户的信息安全行为进行研究。对研究群体的扩

展可以更好的了解员工信息安全行为决策的产生，因为学生时期以及家庭用户的信息资产

使用习惯等因素有可能会随着员工身份的转换而影响工作期间的信息安全行为。未来研究

可以更加深入的对信息安全行为主体和研究对象进行细分，从行为学视角构建更为全面的

信息安全行为研究体系。 
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Review of the Researches on Organization Employee’s Information System Security 

Behavior 

CHEN Hao, LI Wenli, KE Yulong 
(Faculty of Management and Economics, Dalian University of Technology, Dalian,116023, China) 

Abstract Employee’s information security behavior is the important prerequisite to ensure the safety of 

organizational information assets. The existing researches of organizational information security are 

fragmented and not systematic, especially lack of studies from behavioral perspectives. The aim of this paper 

is to address this inadequacy by contributing to a fuller picture. We do an exhaustive literature study on 

theories and try to make sense of the conclusion differences, based on the “command-and-control” approach 

and “self-regulatory” approach, we comb the key factors affecting employee’s information system security 

policy compliance and violation behaviors, then an integrative framework is developed to illustrate the 

relationships among these factors. In the end, recommendations for the future research are discussed. 

Key words  Information Security,  Information System Security Policy,  Compliance Behavior, Violation 

Behavior, Information Security behavioral Management  
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