
 

109 

电子废弃物情境下的用户信息安全保护动机研究* 

陈昊 1，吕途 1，张嵩 1，2 

（1. 青岛大学商学院，山东 青岛  266061； 
2. 青岛大学质量与标准化学院，山东 青岛  266061） 

摘  要  未经妥善处理的电子废弃物中往往存储有海量私密信息。一旦信息泄露，可能导致身份盗用、财产损失，

甚至危及国家安全。从行为学视角整合社会学习理论和保护动机理论，构建个体电子废弃物持有者信息安全保护动机要

素模型。结构方程模型检验结果表明：信息安全意识是风险评估与应对评估产生的重要前因；感知威胁和自我效能是影

响保护动机产生的关键因素；感知有效性负向影响保护动机，并且响应成本正向影响保护动机。 
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1  引言 

电子废弃物是被持有者废弃且不会再次使用的电器或电子设备及其部件[1]。信息技术升级频率的加

快带动了电子设备的快速更新换代。2019年全球产生的电子废弃物总量达到了创纪录的 5 360万吨，五
年内激增 21%[2]。电子设备信息存储性能的改善与应用场景的扩展，使得多类型的海量信息可以通过电

子设备存储和传输。电脑、手机、U 盘、智能设备和物联网设备等在正常使用时通常存储大量个人隐
私信息、商业机密或政府机要文件。随着这些设备被废弃，且没有经过妥善的数据清理或设备处

理，私有信息将可能被其他人员获取（直接读取或恢复数据），从而带来隐私信息安全隐患和财产

损失[3，4]，甚至威胁国家安全[5]。 
近年来，个人隐私信息安全研究受到广泛关注[6]，学界就信息安全保护机制进行了行为学层面的

深入探讨。人们普遍关注各行各业中正在使用中的电子设备的隐私安全及其保障措施使用，如关注医

疗数据隐私泄露[7]和政府数据开放平台的隐私安全[8]，并尝试讨论通过安装防护软件保障计算机安

全 [9]、使用安全技术来保障手机安全 [10]，以及电子设备失窃可能导致的信息安全危害及其补救 [11]

等。然而，对于电子废弃物，人们普遍认识到它们对于环境和健康的危害性，却忽视了其潜在的信息

安全风险。调查显示，54%的废旧手机中含有诸如邮件列表、银行账户等隐私信息[12]，给身份盗用和

信息诈骗带来可乘之机。 
废弃物情境下的隐私信息安全面临着安全意识匮乏和忽视保护的问题。人们对废弃物情境下的隐

私信息安全风险和其潜在的不良影响缺乏意识，从而无法从认知上重视和关注该安全风险。此外，废

弃物中的隐私信息处置面临着技术困境，而人们往往缺少必要的安全知识和处置措施。例如，面对无

法开机的废旧电子设备，人们多数不知道应该如何清理存储其中的隐私信息。当前研究缺乏电子废弃
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物信息安全保护行为的探讨，相关保护机制有待建立。本文以此为契机，从设备持有者的立场，认为

在废弃电子设备前进行有效的信息清理和设备处理是保障隐私信息安全的重要举措。研究整合社会学

习理论和保护动机理论，构建保护电子废弃物信息安全的动机要素模型，揭示影响电子废弃物持有者

实施信息安全保护行为的关键要素和影响机制。研究结论为电子废弃物信息安全管理提供理论证据，

为政策制定与实践提供支持。 

2  理论基础与研究假设 

2.1  保护动机理论 

保护动机理论（protection motivation theory，PMT）[13]认为动机产生是自身对威胁评估和应对评估

的预判认知的结果。威胁评估包括感知严重性和感知易感性，分别用于评判威胁可能造成的后果严重

程度，以及产生负面影响的可能性概率。应对评估解释了应对措施对威胁的处置有效性（感知有效

性），揭示了应对这些威胁所需的能力（自我效能），以及实施应对措施所需的成本（响应成本）。

如果人们相信应对措施是有效的、低成本的，并且他们有能力或信心去实践，那么他们会愿意采取应

对措施。威胁评估和应对评估的建立依赖于外部环境信息的输入，如口头交流、可见的学习，或者源

于他人经验[13]。Vance 等[14]的研究识别了源于先前经验的习惯对于保护动机认知评估的作用，Tu 等[11]

则揭示了风险响应相关的知识、社会影响和威胁相关的经验对于保护动机认知评估的作用机制。由

此，保护动机理论揭示了一个基于外部信息的风险决策评估过程。该理论被广泛应用于信息安全行为

研究领域，探讨安全技术的采纳动机[15，16]和预测组织与个体的信息安全行为[17，18]。 
保护动机理论认为风险评估包括感知易感性和感知严重性[13]，且风险评估认知通常是感知易感性

和感知严重性共同作用的结果[19]。据此，本文将感知威胁作为风险评估的基本构念，指代个体对于威

胁的易感性和严重性预判认知。根据保护动机理论，当个体认为自己容易成为威胁攻击的目标，且一

旦遭受威胁会产生严重性的后果，那么保护动机随之产生。风险评估过程是安全保护行为的必要环

节[20]。当电子废弃物持有者认为自己持有的废弃设备成为信息窃取者的攻击目标的可能性较高，并且

信息泄露带来的影响严重性程度较高，那么他们会产生保护动机来实施保障信息安全的行动，以降低

风险的发生概率。由此，提出假设： 
H1：感知威胁正向影响保护动机。 
应对评估包括感知有效性、自我效能和响应成本[13]，通过效能成本分析驱动保护动机的产生。感

知有效性是指对响应措施是否能够有效应对威胁的判定[21]。已有研究发现，感知有效性对安全技术的

采纳有着积极的影响作用[9，21]，响应措施越有效，越能够激发人们采取该措施来降低安全风险。同

样，电子废弃物持有者通过有效的数据清理措施，如使用擦除工具清理数据或物理损坏（砸坏、消磁

等）的方法处理废弃设备等，能够 大限度地避免信息泄露，因此人们倾向于采用自认为 有效的方

法来保护废弃设备中的信息安全。由此，提出假设： 
H2：感知有效性正向影响保护动机。 
自我效能是指采纳响应措施所需要的能力和信念的认知[22]。已有研究认为，高程度的自我效能是

驱动个体采取 IT 安全行为的重要动力[9，23]。由此，电子废弃物持有者的自我效能越高，即他们采取响

应措施的能力和信心越高，越容易激发其采取这些措施来保障废弃物设备中的信息安全的意愿与动

机。由此，提出假设： 
H3：自我效能正向影响保护动机。 
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响应成本是指采纳和实施响应措施所需要付出的成本，包括耗费的时间、金钱、努力，由此产生

的不便、遇到的困难、复杂性、不愉快和可能带来的其他消极后果等[15，24，25]。已有研究发现响应成本与

保护意愿呈负相关关系，即人们采取响应措施来保护信息安全的意愿随着响应成本的增加而降低[9，10]。

本文研究环境下的响应成本更加侧重于在采纳和实施响应措施时付出的努力和遇到的困难。电子废弃

物持有者操作数据清理工具需要学习理解关键术语并掌握它的操作使用，在此过程中需要付出努力甚

至会遇到困难。人们通常更愿意花费更少的成本来进行行为决策[9]。一旦人们认为自己无法掌握或者对

于响应措施的实施有困难，那么他们将放弃采取这些措施。由此，提出假设： 
H4：响应成本负向影响保护动机。 

2.2  社会学习理论 

社会学习理论（social learning theory，SLT）认为个体行为是由认知和环境共同作用的结果[26]。该

理论强调可见的外部刺激与环境反馈是认知形成的基础，并通过认知加工评估作用于个体的行为动

机。社会学习理论的关键环节是学习[26]。个体不断地通过一系列可见的外部线索，如周围人的经验，

或观察其他人的行动和反应结果，来形成并强化对于特定事件的看法和态度，继而模仿或借鉴他人的

积极经验来处理应对自身遇到的同类或类似事件。学习过程的 终目的是通过外部信息的输入进行认

知加工来形成自己的认识，从而做出理性的行为判定。社会学习理论被用于探讨计算机闲散行为[27]、

计算机骚扰行为[28]与信息安全行为[29]等。在本文的信息安全情境下，个体对电子废弃物中潜在的信息

安全风险的认知来源于社会学习的过程。通过一系列的外部信息源，如社会媒体和同事或亲朋的经验

习得而获得外部线索信息。这些信息通过自身的认知加工， 终形成对电子废弃物情境下针对潜在的

信息安全风险的知识，即信息安全意识。外部环境的关键作用隐含在信息安全意识的习得过程之中，

是信息安全意识产生的必要前提和不可或缺的条件。 
对电子废弃物的数据清理和设备处置与其持有者的信息安全意识和行为有着密切的关联，信息安

全意识越低的设备持有者越容易低估信息安全风险，从而疏于应对。因此，从行为学视角出发探讨设

备持有者保护电子废弃物信息安全意识，了解该保护行为决策发生的关键性要素显得尤为必要。根据

已有研究[30]，将信息安全意识定义为个体对电子废弃物情境下信息安全潜在问题与后果的全部知识与

理解，包括个体对电子废弃物环境下信息安全重要性的理解程度，以及使用潜在解决方案的认识程

度等。 
信息安全意识的作用路径可以用创新扩散理论[31]描述的决策过程框架，即“知识—说服—决策”链

条进行解释。信息安全意识被视为知识，保护动机要素被视为说服的过程，保护动机作为决策的结

果。基于这个思路过程，个体一旦获得对电子废弃物环境下的信息安全问题及潜在后果的知识，他们

会综合评估自己可能受到的威胁的可能性和严重性，以及应对的途径和方法，继而刺激自身的保护动

机决策的生成。据此，人们的信息安全意识越强烈，越容易知觉到自身可能遭遇的潜在信息安全威

胁。由此，提出假设： 
H5：信息安全意识正向影响感知威胁。 
已有研究发现通过信息安全知识与经验的培养，可以提升个人对信息安全风险的应对[15]与信息安

全技术的采纳使用[32]。因此，信息安全意识较高的个体倾向于通过采取安全保障措施，如采用安全技

术解决方案来保障信息安全，并且信息安全意识越高，个体知觉到的解决方案有效评价越客观[23]。由

此，提出假设： 
H6：信息安全意识正向影响感知有效性。 
电子废弃物环境下的信息安全保障有其情境特殊性。电子废弃物环境下的信息安全问题的解决涉
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及两个部分，即对内有信息的彻底清理和对电子设备的正确处置。只有完全清理掉内置数据，同时将

设备进行安全处置，确保已经清理掉的内置数据不被再次恢复和读取，才算完成了安全保障行为。进

行正确的设备处置和数据清理需要专业的知识来进行，对于绝大多数普通用户来讲，这些专有知识不

见得人人都能够掌握和操作。特别是在诸如格式化和恢复出厂设置等处置方案被证实无法进行彻底数

据清理[33]的情形下，人们了解到的电子废弃物环境下的信息安全知识越多，越可能会感觉到作为普通

用户在风险规避和处置上的无能为力。例如，当无法正常开机使用的电子废弃物中存有重要信息时，

普通个体用户多数不知道该如何处置清理内置信息，由此几乎没有办法去保障信息安全。由此，提出

假设： 
H7：信息安全意识负向影响自我效能。 
电子废弃物环境下的信息安全保障并非易事，人们需要付出必要的努力来学习专业知识，并掌握

和应用处置方案。在这个过程中也必须要克服诸多困难，如普通用户因为知识匮乏和理解力差异，对

信息安全专业知识的理解和掌握困难，应用处置方案过程中的操作困难，等等。当高信息安全意识的

个体对电子废弃物隐私安全的危害知晓得越多、对现行解决方案了解得越多，那么他们越能够知道应

对电子废弃物信息安全问题可能要付出更多的努力和克服更多的困难去寻找行之有效的解决办法才能

实现信息安全保障。因此，信息安全意识高的个体越能够了解实施安全保障措施的响应成本。由此，

提出假设： 
H8：信息安全意识正向影响响应成本。 
综上，整合保护动机理论与社会学习理论建立研究模型，如图 1 所示。 

 

图 1  研究模型 

3  研究方法与数据分析 

3.1  量表设计与数据收集 

大多数量表测度项来自已有文献，并针对研究情境进行了适当修订。保护动机的测度项设计参考

电子废弃物的实际处理，从信息清理和设备处理两个层面来测度。其中，信息清理是指通过擦除存储
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在设备中的信息的方式来确保无（重要）数据残留在设备中或数据难以被读取和恢复。设备处理是指

通过物理损坏（砸坏、消磁等）手段确保数据不被读取和恢复。采用 Likert 五级量表进行刻度，考察被

试对测度项的基本观点和看法。其中，1~5 分别代表从完全不同意到完全同意的态度变化。量表初步开

发完成之后，通过专家小组讨论，根据反馈进行问卷调整， 大限度地保证量表的内容效度。 
考虑到智能手机在各个年龄层的普遍使用及其快速的产品推新频率，选取废弃智能手机作为电子

废弃物的代表。调查对象选取过去三年内有过更换智能手机经验的，以及未来一年内有计划更换现有

智能手机的人群。依托专业调研网站，随机向符合条件的受访者推送调研问卷。在调研结束后，对回

收的样本数据进行筛选，剔除前后矛盾、明显的恶意回答等不合格问卷后，回收有效问卷共计 301 份。

回收样本分布特征参见表 1。 

表 1  样本描述性统计 

分类指标 样本量/人 比例 分类指标 样本量/人 比例 

性别 
男 145 48.173% 

月收入/元

≤3 000 62 20.598% 

女 156 51.827% 3 001~6 000 147 48.837% 

年龄 

20 岁及以下 9 2.990% 6 001~10 000 75 24.917% 

21~30 岁 151 50.166% >10 000 17 5.648% 

31~40 岁 108 35.880% 

学历 

高中及以下 26 8.638% 

41 岁及以上 33 10.963% 本科及专科 212 70.432% 

工作类型 

知识工作者 180 59.801% 硕博研究生 61 20.266% 

体力劳动者 101 33.555% 其他 2 0.664% 

其他 20 6.645%    

3.2  数据分析与研究结果 

选用 PLS 偏 小二乘法和 SmartPLS 3.0 工具进行数据分析。为了排除共同方法变异的影响，通过

PLS 方法[34]检验共同方法偏差，发现主因子的平均解释方差为 0.635，方法因子的平均解释方差为

0.003，并且绝大多数的方法因子的题项载荷是不显著的。另外，采用 Harman 单因子法检测发现非旋转

因子中 大单因子解释的协方差仅为 23.51%（＜50%）。两种方法检测结果均表明不存在共同方法偏

差。此外，采用方差膨胀因子（variance inflation factor，VIF）检测变量之间的共线性是否存在。检测

结果表明变量 VIF 值的范围为 1.044~1.494，均远小于 3.3 的推荐值，表明变量之间的共线性不存在。 

1. 测量模型检验 

首先对数据的信度进行检验，测量量表内容及各评价指标结果详见表 2。绝大多数构念的组合信度

（CR）和 Cronbach’s α在 0.7 以上。感知有效性的 Cronbach’s α值非常接近 0.7，同样可以接受。由此，

数据信度良好。其次进行效度检验。表 2 显示，平均变量萃取量（AVE）均大于 0.5，且根据表 3 交叉

负荷和相关矩阵检验结果，所有测量项在各自的构念下的载荷值明显高于其他构念下的载荷值，且

AVE 平方根值大于所有的相关系数，表明数据的效度良好。此外，本文还采用 HTMT 矩阵（multitrait 
and multimethod matrix）检测区别效度。表 4 检测结果发现 HTMT 值均小于推荐值 0.85，表明区别效度

良好。 
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表 2  测量量表和信度效度评价指标 

构念及来源 测度项 
因子 
载荷 

AVE CR Cronbach’s α 

信息安全 
意识[30] 

我通过新闻、互联网等了解到废旧手机存在信息安全隐患 0.846 

0.683 0.896 0.846 
亲朋好友或周围的人谈论过关于废旧手机的信息安全问题 0.836 

我了解废旧手机中潜在的信息安全问题的解决办法 0.810 

我关注关于废旧手机信息安全问题的解决办法的新进展 0.813 

响应 
成本[9] 

操作清理工具来清除废旧手机中的信息时有点麻烦 0.706 

0.617 0.828 0.701 
应用清理工具擦除废旧手机中的信息需付出额外的努力（如需要学习清

理工具的使用方法） 
0.814 

理解数据清理工具中涉及的专业术语或操作指令会有困难 0.830 

感知 
有效性[35] 

我认为自己对保护废旧手机中的信息所做出的努力可以有效防止数据被

窃取 
0.821 

0.624 0.832 0.698 
我认为自己对保护废旧手机中的信息所采取的措施可以有效阻止他人获

取信息 
0.806 

我认为自己使用的防止废旧手机中的信息被恢复的举措对减少数据失窃

非常有用 
0.740 

感知威胁[35] 

我的废旧手机很可能会成为他人窃取信息的目标 0.825 

0.644 0.879 0.816 
我的废旧手机转手给他人后，数据信息有可能会被恢复 0.816 

存储在废旧手机的信息可能会被泄露，因此隐私会被侵犯 0.805 

废旧手机的信息安全问题很严重，应该被关注 0.765 

保护动机[35] 

我打算采取措施擦除我的废旧手机中的数据文件 0.819 

0.646 0.880 0.817 
我愿意采取措施清理我的废旧手机中的信息 0.810 

我会妥善处置我的废旧手机以防止数据信息被他人获取* 0.775 

我计划通过安全可靠的渠道来回收我的废旧手机以避免数据信息被他人

获取* 
0.811 

自我效能[35] 

对我而言，采取措施来保护废旧手机中的信息很容易 0.768 

0.643 0.879 0.815 
我有能力采取措施把废旧手机中的信息清理干净 0.834 

我可以使用数据擦除工具来防止废旧手机信息被他人获取 0.821 

我能够采用数据保护措施来防止废旧手机信息被他人恢复 0.782 

注：加*代表该测度项为自己开发 

表 3  区别效度检验结果 
构念 信息安全意识 响应成本 感知有效性 感知威胁 保护动机 自我效能 

信息安全意识 0.827      

响应成本 0.270  0.785     

感知有效性 −0.074  0.306  0.790    

感知威胁 0.166  0.415  0.354  0.802   

保护动机 0.132  0.627  0.260  0.535  0.804  

自我效能 −0.162  0.176  0.442  0.039  0.257  0.796 

注：黑体数字为 AVE 的平方根值 



电子废弃物情境下的用户信息安全保护动机研究 115 

 

表 4  HTMT 检测结果 
构念 信息安全意识 响应成本 感知有效性 感知威胁 保护动机 自我效能 

信息安全意识       

响应成本 0.344      

感知有效性 0.124 0.446     

感知威胁 0.197 0.545 0.469    

保护动机 0.158 0.567 0.342 0.652   

自我效能 0.201 0.230 0.581 0.090 0.306  

2. 假设检验 

假设检验的结果见图 2。模型的累计解释总体方差变异为 54.6%，其中控制变量解释总体方差变异

为 2.9%。研究发现知识劳动者比体力工作者更倾向于产生电子废弃物情境下的信息安全保护动机。 

 

图 2  假设检验结果 
***表示 p＜0.001，**表示 p＜0.01，*表示 p＜0.05；虚线表示路径不显著 

感知威胁正向影响保护动机，H1 得到支持。该研究结论与已有研究结论相同，均认为感知风险是

激发保护动机的重要因素。电子废弃物持有者感知到的信息安全风险越高，越容易产生采取响应措施

来保障信息安全的行为意愿。 
感知有效性与保护动机之间的路径系数负向显著，与原假设相反，H2 不被支持。已有研究普遍认

为越是有效的响应措施越容易驱动保护动机的产生[9，10]。与 Vance 等[14]的研究结论相同，本文没有发

现感知有效性会降低保护动机。表 3 显示感知有效性与保护动机之间的相关系数为正（r=0.260），但

假设检验结果发现两者之间的路径系数为负（β=−0.118）。为了解释这一变化，首先检验共线性。

结果显示 VIF 为 1.494（＜3.3），故共线性不存在。其次，检验压抑效应（suppression effect）[14，36]，发

现感知威胁是感知有效性的压抑变量（suppressor variable）。单独检测感知有效性与保护动机间的路径

系数显著为正（β= 0.311，p＜0.001），这与保护动机理论的主旨相一致。 
自我效能正向影响保护动机，H3 得到支持。与已有研究结论相同，认为自我效能越高，越容易产

生保护动机。电子废弃物持有者采取响应措施的能力和信念越高，其采取这些措施来保障信息安全的

意愿越强。 
响应成本与保护动机间的路径系数显著为正，与原假设相反，故 H4 没有得到支持。通常，人们

在理性思维的指引下会放弃高成本的响应措施，如张晓娟和李贞贞发现响应成本负向影响智能手机
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用户的信息安全行为意愿[10]。然而，本文却发现响应措施的高成本反而成了驱动电子废弃物持有者

采取该措施保障信息安全的驱动力要素。已有研究中对响应成本与保护动机或保护行为之间的关联

同样发现了与原 PMT 构念关联有所差异的结论，如响应成本对智能设备用户失窃情境下的安全保障

行为不产生影响作用[35]。本文发现的结论与 Barlette 等的研究结论相似，他们的研究认为响应成本对

领导者们（CEOs）的信息安全保护行为产生积极影响作用[37]。电子废弃物环境下，处置电子废弃物

以及清理废弃物中的常见的手段，如格式化或者恢复出厂设置等方式并不能完全清除数据[33]，这无

疑增加了个体的响应成本。因此，保障电子废弃物环境下的信息安全成为一项有难度、有挑战的任

务。组织行为学文献认为，困难并非都是阻碍绩效的障碍，很多困难被认为具有挑战性，更容易激发

员工的斗志[38]；心理学和信息系统研究文献也发现类似的结论，即人们更倾向于付出努力来挑战有

一定难度的任务和工作，因为复杂任务比简单任务有更多的挑战性[39]。也就是说，这种困难性反而

会促进个体对信息技术的积极态度，并提升其采纳的可能性[40]。结合研究结论，对于电子废弃物持

有者来说，一旦他们认为自己成为信息安全事件的潜在受影响群体，那么他们愿意付出更多的努力、

挑战更多的困难来保障信息安全，表现出“迎难而上”的行为特性。从这个层面讲，响应成本与保护

动机之间的正向关系是合理的。 
信息安全意识正向影响感知威胁，H5 得到支持；信息安全意识与感知有效性间的路径系数不显

著，H6 没有得到支持。H6 没有得到支持的原因可能与电子废弃物信息安全情境的特殊性有关。由于现

有解决方案如格式化等方法在应对电子废弃物信息安全问题上的局限性[33]，人们对风险威胁了解得越

深入以及对现有应对方案了解得越多，可能越容易产生对这些解决方案的有效性的质疑。此外，信息

安全意识负向影响自我效能，正向影响响应成本，H7 和 H8 得到支持。上述两个研究结论与已有研究发

现的信息安全意识正向影响自我效能[41]、负向影响响应成本[23]不同，这可能是电子废弃物研究情境的

特殊性所致。 
此外，研究发现年龄和工作属性对保护动机的影响。与高龄人群相比，年轻群体对电子废弃物环

境下的信息安全保护更具行动力，容易产生保护动机；与体力劳动者相比，知识劳动者对电子废弃物

信息安全保护的意愿更强烈。 

4  研究贡献与展望 

本文有如下理论贡献。首先，引入电子废弃物环境这一新情境，开展针对电子废弃物持有者的信

息安全保障行为的实证研究。已有研究针对组织情境下和个体日常情境下正在使用中的设备的信息安

全问题[9，10]以及电子设备失窃情境下的信息安全行为问题[11]进行了大量探讨，电子废弃物的信息安全

问题缺少行为学研究领域的讨论。本文整合社会学习理论和保护动机理论，构建了电子废弃物持有者

实施保护行为的动机要素模型，并验证了模型的解释度和有效性。 
其次，揭示了信息安全意识对电子废弃物环境下个体保护动机评估的关键作用。基于风险的决策

认知过程应该通过学习机制获取足够的正确知识来对风险和应对进行精准评估，而后才能做出正确的

行为决策。研究展示了信息安全意识对威胁评估的正向影响路径，以及对应对评估过程的多向性影响

过程，即对自我效能产生负向影响，对响应成本产生正向影响，对感知有效性无影响。信息安全意识

相关的研究一方面展示了学习机制对信息安全风险评估过程的预测力，拓展了社会学理论在信息安全

行为研究中的解释和应用；另一方面与组织情境下的员工信息安全行为相关的研究结论[15，23]不同，本

文对信息安全意识的差异化作用机制的展示揭示了电子废弃物这一特殊信息安全情境下个体心理动机

与行为动机结果的路径过程。这些路径结论的发现提示未来研究对特殊信息安全情境下的行为研究的
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关注。 
后，深化了对保护动机理论的理解。在电子废弃物环境下发现个体的风险应对评估要素与保护

之间的新结论，即发现响应成本正向影响保护动机。该结论提示在理解特定环境下的个体信息安全行

为时，不能完全按照既定的趋利避害思维来考虑问题，人们反而可能因为电子废弃物的难处置，而选

择付出更多的努力和克服更多的困难，继而达成对信息安全的保障。该结论具有普遍的研究意义和价

值，提示未来研究需要重新思考应对措施实施过程中遇到的成本及随后的行为决策。例如，已有研究

往往认为当组织提供的解决方案的实施成本较高时，员工倾向于基于趋利避害的考虑，往往选择不去

采用该解决方案来实施保护行为[9]。然而在组织面临新兴恶意计算机病毒攻击的时候，即便是潜在成

本较高，也应该想尽办法对抗其可能带来的不利影响，而不是因为应对方法的困难或需要额外的努力

就放弃对抗。 
研究结论对于电子废弃物信息安全管理具有重要的参考意义和实践价值。首先，树立信息安全意

识。应对风险的前提是能够有效地识别风险，因此对风险意识的培养显得至关重要。2016 年全国调

查发现，超六成群众不能正确处置废旧手机，存在隐私泄露的可能性[42]。本文同样发现人们对如何

应对电子废弃物信息安全风险缺乏足够的知识，以至于无法对风险应对进行准确评估。通过互联网、

社会媒体等进行电子废弃物信息安全意识教育和知识传递是值得尝试的实践举措。其次，建立多渠道

的电子废弃物处置机制，并通过服务或者设备硬件设计保护公众隐私。二手设备回收企业和电子设备

厂商开始注意到电子废弃物信息安全问题，如华为提供以旧换新服务时开通了信息清理服务。对于社

会公众而言，电子废弃物处置知识的缺失增加了其信息安全风险应对的难度。回收企业和电子设备制

造商提供专业的信息清理服务无疑有助于公众安全地处置废旧设备以避免信息安全问题的侵扰，同

时推动了废旧资源的合理配置。 
本文尚存在一些不够完善和值得进一步探讨的地方。首先，选取废旧手机为代表探讨电子废弃物

信息安全问题。此外，智能设备和物联网设备同样存储大量数据，如运动轨迹和位置信息、身体健康

指标等隐私，未来可以针对新兴设备进行深入探讨。其次，企业和政府同样面临着废旧设备更换所带

来的信息安全困境。通常，企业和政府的设备更换可能采取批量报废的形式，然而多数缺少电子废弃

物管理准则，任何不严格的设备处置方式都有可能带来严重的信息安全隐患。未来研究可着眼于组织

如何建立标准化可行性制度来规避电子废弃物的信息安全隐患。 
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Research on User Information Protection Motivation in the Context of E-waste 

CHEN Hao1，LYU Tu1，ZHANG Song1，2 
（1. School of Business，Qingdao University，Qingdao 266061，China； 

2. College of Quality and Standardization，Qingdao University，Qingdao 266061，China） 

Abstract  Electronic waste（E-waste）devices without proper disposal may store an amount of private information. Once 

this information is disclosed，serious consequences such as identity theft，and property loss may occur，even such disclosure 

may endanger national security. From a behavioral perspective，this study integrates the social learning theory（SLT）and 

protection motivation theory（PMT）to build a research model to reveal information security awareness and motivation factors 

that influencing E-waste owner’s information security behavior. PLS-SEM model testing results indicated that information 
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security awareness is the antecedent factor that motive E-waste owner’s threat and coping appraisal；perceived threat and 

self-efficacy have direct effects on protection motivation；perceived effectiveness has a negative influence on motivation，and 

response cost positively impact protection motivation. 
Keywords  E-waste，privacy security，protection motivation，security awareness，response cost 
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